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Descricao geral

A Active Management Technology (Intel AMT - Tecnologia de Gestéao Activa) da Intel® faculta as empresas um modo simples
de gestdo da sua rede de computadores.

e Encontre recursos numa rede de computadores, independentemente do computador em questdo se encontrar ligado
ou desligado - o Intel AMT acede ao computador, fazendo uso de informacdo guardada em memoaria de sistema néo
volatil. O computador podera ser acedido mesmo quando esteja desligado (também designado acesso fora de banda ou
0OO0OB).

¢ Repare computadores remotamente mesmo ap6s falhas do sistema operativo. Na ocorréncia de uma falha de software
ou de sistema operativo, o Intel AMT podera ser utilizado para aceder remotamente ao computador com o objectivo de
a eliminar. As funcionalidades de alerta e de registo de eventos do Intel AMT permite, ainda, aos administradores a
deteccdo de problemas no sistema de computadores.

¢ Proteja as redes de ameacgas externas, mantendo as protecgdes de software e virus actualizadas na rede.

Suporte de Software

Diversos fabricantes de software independentes (ISVs) estdo a desenvolver pacotes de software que fazem uso das
funcionalidades do Intel AMT. Tal proporciona aos administradores de IT de uma empresa um vasto leque de op¢des no que
respeita a gestdo remota dos recursos computacionais da sua rede.

Funcionalidades e vantagens

Intel AMT

Funcionalidades Vantagens

Permite a gestdo remota de plataformas, independentemente dos sistemas estarem

Acesso fora de banda (OOB) ligados ou do estado do sistema operativo

Resolucdo de problemas e Reducéo significativa da necessidade de resolucao presencial de problemas, aumentando
recuperagao remotas a eficiéncia das equipas técnicas de IT

Reducdo do tempo de indisponibilidade dos sistemas e minimizagdo dos tempos de

Alertas proactivos ~
reparacao

Requisitos Computacionais

O computador a que se faz referéncia neste documento consiste numa plataforma Intel® 5 Series Chipset Family/lntel® PCH,
sendo a gestdo realizada com o Intel Management Engine. A instalacdo e configuracdo do Intel Management Engine pressupde
a observacgao dos seguintes requisitos de firmware e software, antes que o primeiro possa ser configurado e executado no
computador cliente.

e Existéncia de dispositivo flash SPI programado com uma imagem flash do Intel AMT 6.0, integrando os componentes de
BIOS, Intel Management Engine e GbE.

e A configuragdo da BIOS com as funcionalidades do Intel AMT activadas pode aceder a configuracdo do MEBx a partir do
menu F12.

e Para que a totalidade das funcionalidades do Intel Management Engine sejam activadas no Sistema Operativo Microsoft,
deverdo ser instalados e configurados os controladores de dispositivo (Intel® MEI/SOL/LMS) no sistema cliente, de
modo a que todas as funcionalidades executem correctamente no sistema cliente.

A informacgdo nesta pagina é disponibilizada pela Intel.

NOTA: O Intel Management Engine BIOS Extension (MEBx) € um moédulo ROM adicional, fornecido a Dell™ pela Intel,
que esta incluido na BIOS da Dell. O MEBx foi personalizado para computadores Dell.
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Processo de Instalacao Inicial (OOBE - Out Of Box
Experience)

Um computador com a Intel™ Active Management Technology (tecnologia Intel AMT) integra:

¢ Instalacdo de Fabrica
o O Intel AMT 6.0 vem com as definicBes de fabrica da Dell.
e Guia de Configuracao e de Referéncia Rapida
o Um documento de Descricdo Geral do Intel AMT com hiper ligagcdo ao Guia de Tecnologia da Dell (Dell
Technology Guide).
Guia de Tecnologia da Dell
o Acesso a informacdo detalhada sobre a tecnologia Intel AMT, a sua configuragdo, provisionamento e suporte de
alto nivel.
Copias de Seguranca
o O firmware e controladores essenciais sao fornecidos num Resource CD (CD de recursos).

Consulte o Guia do Administrador (Administrator Guide) para informacao detalhada sobre a tecnologia Intel AMT. O guia
encontra-se disponivel na Web, na sec¢cdo dos manuais de computador em support.dell.com.
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Modos de Operacao

As versdes anteriores do Intel® AMT suportavam dois modos de operacdo - Small and Medium Business (SMB) - Pequenas e
Médias Empresas; e Enterprise (Empresarial). Na versado actual, as suas funcionalidades foram integradas de forma a
exibirem a funcionalidade do anterior modo Enterprise (Empresarial).

As novas opdes de configuragdo para os clientes de pequenas e médias empresas sdo: Manual Setup and Configuration
(Instalacdo e Configuragdo Manual) e Automatic Setup and Configuration (Instalagdo e Configuracdo Automatica).

Intel AMT 5.0 Default (Predefinido)

L Intel AMT 6.0 Default
Definicdo

Enterprise Moo!e (Modo SMB Mode (Modo PME) (Predefinido)
Empresarial)
TLS mode (Modo TLS) Activado Desactivado Desaa::ﬁ%a:jdoo,mzci)gigggeser
Web Ul (Interface Web) Desactivado Activado Activado

Interface de rede

N Activado, se a funcionalidade
activada para

Activado, podendo ser

redireccionamento Desactivado estiver activada no Intel® desactivado mais tarde
IDER/SOL/KVM MEBX

Legacy Redirection Mode

(Modo de

Redireccionamento Retro Desactivado (Activado para
Compativel) - (Controla a Activado, se a funcionalidade funcionamento com consolas

Desactivado

funcdo de alerta do FW estiver activada no Intel MEBx | Pequenas e Médias Empresas de
para liga¢des de versfes anteriores)
redireccionamento

recebidas)

NOTA: O KVM é suportado apenas com um CPU com placa grafica integrada. O sistema devera estar no modo de
graficos integrados.

Proceda a configuracdo manual, seguindo os seguintes passos:

1. Imagem Flash com a BIOS do sistema e firmware.

2. Aceda ao Intel MEBx premindo F12 para o menu e introduza a palavra-passe predefinida: admin. Caso tenha acedido,
altere a palavra-passe.

Aceda ao menu Intel ME General Settings (Definicbes Gerais da Intel ME.

Seleccione Activate Network Access (Activar Acesso de Rede).

Escolha “Y” (“Sim™) na mensagem de confirmacéo.

Saia do Intel MEBXx.

oukw

NOTA: Alternativamente, podera proceder a activacao por via externa ou através do sistema operativo, através da
ferramenta Intel Activator.
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Descricao Geral da Instalacao e Configuracao

Em seguida enumeram-se alguns termos relacionados com a instalagdo e configuracdo do Intel® AMT.

¢ Instalacdo e configuracdo — Processo em que nos computadores que serdo geridos pelo Intel AMT é realizada a
definicdo dos nomes de utilizador, das palavras-passe e dos pardmetros de rede que permitirdo a sua administracdo
remota.

e Servico de Configuracdo — Uma aplicacdo de um fabricante independente (terceiros) que completa o processo de
provisionamento do Intel AMT.

¢ Intel AMT WebGUI — Uma interface web (por browser) que permite realizar a gestdo remota de computadores, com
funcionalidade parcial.

Antes de poder ser utilizado num computador, o Intel AMT tera de ser instalado e configurado. A configuracdo do Intel AMT
prepara o computador para o funcionamento em modo Intel AMT e activa a conectividade de rede. Esta configuracao é
normalmente realizada apenas uma vez no computador. Quando o Intel AMT se encontra activado, este podera ser encontrado
numa rede por um software de gestéo.

Uma vez que o Intel AMT se encontre activado em modo Enterprise (Empresarial), estara apto para iniciar a configuragédo das
suas funcionalidades. Quando todos os elementos de rede necessarios estiverem disponiveis, bastara ligar o computador a
uma rede e o Intel AMT ird iniciar automaticamente a sua proépria configuragdo. O servigo de configuracdo (uma aplicagdo de
terceiros) ird terminar o processo de configuracado por si. O Intel AMT estara pronto para gestdo remota. Normalmente, esta
configuragdo demora apenas alguns segundos. Uma vez que o Intel AMT esteja instalado e configurado, poderé proceder as
reconfiguracdes que desejar, de acordo com as suas necessidades especificas.

Quando o Intel AMT estiver configurado no modo SMB (Pequenas e Médias Empresas), o computador ndo necessitara de
realizar qualquer configuracdo em rede. E configurado manualmente e estara pronto para utilizacdo via Intel AMT Web GUI.

Estados de Instalacao e Configuracao do Intel AMT

A acc¢éo de instalacdo e configuracao do Intel AMT é designado por provisionamento. Um computador com o Intel AMT podera
encontrar-se num de trés estados de instalacdo e configuracdo (SCS):

e Estado de predefinicdo de fabrica
e Estado de configuracdo parcial
e Estado de provisionado

O estado de predefinicdo de fabrica € um estado em que néo foi realizada qualquer configuracdo, no qual ainda ndo foram
estabelecidas credenciais de seguranca e em que as funcionalidades do Intel AMT ainda ndo se encontram disponiveis para as
aplicacfes de gestdo. No estado de predefinicdo de fabrica, o Intel AMT apresenta as defini¢des de fabrica.

No estado de configuragdo parcial o Intel AMT foi provido de configuracdo basica de rede e de informagéo de seguranca da
camada de transporte (TLS): uma palavra-passe inicial de administrador, a frase-passe de provisionamento (PPS) e o
identificador de provisionamento (PID). Quando o Intel AMT tiver sido configurado, estard pronto para receber do servico de
configuragao as respectivas definicdes de configuracdo empresarial.

O estado de provisionado é um estado em que existe uma configuracdo completa, ou seja, no qual o Intel Management
Engine (ME) foi configurado com op¢des de energia e o Intel AMT foi configurado com as suas definicbes de seguranca,
certificados e defini¢cdes que activam as funcionalidades do Intel AMT. Uma vez configurado o Intel AMT, as suas
funcionalidades encontrar-se-ao disponiveis para interaccdo com as aplicagfes de gestao.

Métodos de Provisionamento

TLS-PKI

O TLS-PKI é igualmente conhecido por “Configuracdo Remota”. O SCS utiliza certificados TLS-PKI (Infra-estrutura de Chave
Publica) para estabelecer uma ligagdo segura a um computador com Intel AMT. Os certificados poderédo ser gerados das
seguintes formas:

e O SCS podera conectar utilizando um dos seguintes certificados predefinidos e pré-programados no computador, tal
como descrito na sec¢do deste documento dedicada a Interface MEBX.

e O SCS podera gerar um certificado personalizado, o qual podera instalado presencialmente no computador AMT
recorrendo a um dispositivo USB com formatacdo especial, tal como se descreve na sec¢do Servico de Configuragéao,



deste documento.

e O SCS podera utilizar um certificado personalizado que tenha sido pré-programado pela Dell, na fabrica, através do
processo CFl (Custom Factory Integration - Integracdo Personalizada de Fabrica).

TLS-PSK

O TLS-PSK é igualmente conhecido por “Configuracdo com um toque”. O SCS utiliza chaves PSK (Pre-Shared Key - Chave
Pré-partilhada) para estabelecer uma ligacdo segura ao respectivo computador AMT. Estas chaves de 52 caracteres poderéo
ser criadas pelo SCS e, depois, presencialmente instaladas no computador AMT, de uma de duas formas possiveis:

e A chave podera ser introduzida manualmente no MEBX.

e O SCS poderé criar uma lista de chaves personalizadas e coloca-las num dispositivo USB com formatacdo especial.
Depois, cada um dos computadores AMT recebe uma chave personalizada do dispositivo USB com formatacéo especial,
durante a sua inicializagdo da BIOS, tal como se descreve na sec¢ao Servico de Configuracdo, deste documento.
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Descricao Geral das DefinicOes da MEBXx

A MEBx (Management Engine BIOS Extension) da Intel® disponibiliza op¢des de configuracdo a nivel de plataforma, para que
possa configurar o comportamento da plataforma da Management Engine (ME). As op¢fes incluem a activacdo e desactivagao
de funcionalidades individualmente e a definicdo de configura¢gfes de energia.

Esta secc¢do faculta informac&o detalhada sobre as opc¢bes de configuragéo e restricdes de configuragcédo, caso existam.

ﬁ NOTA: As alteracdes realizadas as definigcdes da Configuragdo da Plataforma ME n&o sdo registadas em cache na MEBx.
Estas alteragbes sdo guardadas na memadria nao volatil (NVM) da ME, até o momento em que saia da MEBx. Deste
modo, no caso de ocorrer uma falha na MEBXx, as alteracdes que tenham sido realizadas até esse momento NAO serdo
guardadas na meméoria ndo volatil da ME.

Acesso a Interface de Utilizador da Configuracao MEBXx

A interface de utilizador da configuracdo MEBx podera ser acedida no computador do seguinte modo:
1. Ligue (ou reinicie) o computador.
2. Quando surgir o logétipo da DELL™, prima imediatamente <F12> e seleccione MEBXx.

Se esperar demasiado tempo e o logotipo do sistema operativo for apresentado, continue a aguardar até visualizar o
ambiente de trabalho do Microsoft® Windows®. Em seguida, encerre o computador e tente novamente.

3. Introduza a palavra-passe da ME. Prima <Enter>. A palavra-passe predefinida é 'admin’, podendo ser alterada pelo
utilizador.

NOTA: Outro método de acesso a MEBx consiste em premir <F12> para menu de inicializacdo rapida. Quando surgir o
menu, utilize as teclas de seta para seleccionar Intel Management Engine BIOS Extension (MEBx). Prima
<Enter=>.

Surgira o ecra MEBX, tal como ilustrado abaixo.



Intel(R) Management Engine BIOS Extension v6.0.3.0019/Intel(R) ME v6.0.3.1195
Copyright(C) 28683-09 Intel Corporation. All Rights Reserved.
[ ]
Intel(R) ME Ceneral Settings
Intel(R) AMT Configuration
Exit

Intel(R) ME Password

[ESCI=Exit LENTER]=Submit

O menu principal apresenta trés opcdes de seleccéo:

¢ Intel ME General Settings (Definicdes Gerais da Intel ME)
e Intel AMT Configuration (Configuragdo da Intel AMT)
o EXxit (Sair)

NOTA: Em Intel MEBX, apenas serdo exibidas as opc¢des detectadas. No caso de uma ou mais destas opg¢des ndo serem
exibidas, verifique se o sistema suporta a respectiva funcionalidade.

Alteracao da palavra-passe da Intel ME

A palavra-passe predefinida é admin, sendo a mesma em todas as plataformas recentemente instaladas. Antes de proceder a
alteracOes nas opg¢des de configuracdo, tera de alterar a palavra-passe.

Na primeira vez que um administrador de Tl entra, com a palavra-passe predefinida, no menu de configuracdo da MEBX, tera
de alterar a palavra-passe antes de poder proceder a alteragdes.

A nova palavra-passe tera de cumprir 0s seguintes requisitos minimos:

Oito caracteres, num maximo de 32

Uma letra maidscula

Uma letra minudscula

Um algarismo

Um caracter especial (ndo alfanumérico), tal como !, $, ou ; excluindo os caracteres :, ", e ,

NOTA: O grifo ( _ ) e o espaco s&o caracteres permitidos na palavra-passe, porém NAO contribuem para a sua
complexidade.

A informagédo contida nesta péagina é disponibilizada pela Intel.
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Definicdes Gerais da ME

Siga os seguintes passos para navegar até a pagina de Intel® Management Engine (ME) Platform Configuration:

1. No menu principal da Extensédo BIOS da Management Engine (MEBX), seleccione Intel ME General Settings
(Definicbes Gerais da Intel ME). Prima <Enter>.

2. Surgiré a seguinte mensagem: . . o . o .
Acquiring neral Settings configuration (A adquirir a configuracdo das Defini¢cdes GCerais)

Surgira a pagina ME General Settings (Definicdes Gerais da ME). Esta pagina permite ao administrador de Tl configurar
funcionalidades especificas da Intel ME, tal como a palavra-passe, opgdes de energia, etc. Listam-se em baixo, ligagcbes
rapidas as diversas seccgoes.

Intel ME State Control

[ ]
e Change Intel ME Password
e Password Policy

Network Setup
o Network Name Settings

= Host Name
Domain Name
FQDN
Dynamic DNS

Periodic Update Interval
TTL

= Previous Menu

o TCP/IP Settings

= Wired LAN IPv4 Configuration
DHCP Mode

IPv4 Address

Default Gateway Address
Preferred DNS Address
Alternate DNS Address
Previous Menu

= Wired LAN IPv6 Configuration
= |Pv6 Feature Selection

IPv6 Interface ID Type

IPv6 Address

IPv6 Default Router
Preferred DNS IPv6 Address
Alternate DNS IPv6 Address
= Previous Menu

= Wireless LAN IPv6 Configuration

= |Pv6 Feature Selection

= IPv6 Interface ID Type
= Previous Menu
e Unconfigure Network Access

¢ Remote Setup And Configuration
o Current Provisioning Mode

o Provisioning Record

= Start Configuration

= Previous Menu
Provisioning Server 1Pv4/1Pv6

Provisioning Server FODN
o TLS PSK

= Set PID and PPS

= Deleting PID and PPS

= Previous Menu

TLS PKI

= Remote Configuration

= PKI DNS Suffix

= Manage Hashes
= Adding Customized Hash
= Deleting a Hash
= Changing the Active State

= Viewing a Certificate Hash
= Previous Menu

o o

o



o Previous Menu

e FW Update Settings
o Local FW Update

o Secure FW Update
o Previous Menu
e Set PRTC
e Power Control
o Intel ME ON in Host Slee
o ldle Time Out
o Previous Menu

Intel ME State Control (Controlo de Estado da ME)

Quando for seleccionada a op¢do ME State Control (Controlo de Estado da ME) no menu de ME Platform Configuration
(Configuracdo da Plataforma ME), surgird o menu ME State Control (Controlo de Estado da ME). Podera desligar a ME para
isolar o computador ME da plataforma principal, até que o processo de depuracao estar terminado.

tel(R) Management Engine BIOS Extenzion v6.8.3.H88B8-Intel(R) ME v6. . H_ 1147
Copyright(C) £ZBB3-B9 Intel Corporation. All Rights Reszerved.
[ ]

Intel(R) HME State Control
Change ME Password

Pas=zword Policy

Hetwork Setup

Unconfigure Hetwork Access
Remote Setup And Configuration
FH Update Settings

Set PRTC

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

A opcéo (enable/disable) (activado/desactivado) do Intel ME State Control (Controlo de Estado da Intel ME) permite a
desactivacao do Intel AMT para depuracgéo. A desactivagdo do Intel AMT através da MEBXx inibe a execucao do cddigo do Intel
AMT. Tal permite a um técnico de TI retirar o Intel AMT e, assim, concluir se sera este a causa de um problema.

ME Platform State Control (Controlo de Estado da Plataforma ME)

Opcéao Descricdo

Enabled (Activado) Activar a Management Engine (ME) na plataforma

Disabled (Desactivado) | Desactivar a Management Engine (ME) na plataforma

ﬁ NOTA: Esta “desactivacdo” ndo desactiva, de facto, o Intel AMT. Provoca a suspensdo da execuc¢ao do cddigo do Intel
AMT num estagio preliminar da inicializacdo do Intel AMT, de modo néo exista qualquer trafego que origine no Intel
AMT em nenhum dos barramentos do sistema. Este ndo é um modo de operagdo normal, nem a sua configuragao,
sendo apenas para depuracdo. Este modo permite a, um técnico de TI, a depuracdo de um problema do sistema sem
qualquer interferéncia do Intel AMT.

Change Intel ME Password (Alteracao da Palavras-passe do



Intel ME)

1. Introduza a nova palavra-passe quando for solicitada com o texto: Intel ME New Password (Nova Palavra-passe do
Intel AMT). (Por favor, tenha em consideragéo as politicas e restricdes de palavra-passe mencionadas em requisitos de

Alteracdo da palavra-passe da Intel ME)
2. Introduza novamente a palavra-passe quando surgir a solicitacdo: Verify Password (Confirmacédo de Palavra-passe).

Intel(R) Management Engine BIDS Extenszion v6.8.1.8883
Copuright(C) 2883-88 Intel Corporation. HAll Rights Reserved.
L 1

Intel(R) ME State Control
Password Policy

Metwork Setup

Activate Network Access

Unconf igure Metwork Access
Remote Setup And Configuration
FH Update Settings

Intel(BR) ME Hew Password

[ESCI1=Exit [ENTER1=Submit

Password Policy (Politica de Palavras-passe)

Esta opcédo define o momento em que o utilizador podera alterar a palavra-passe do Intel MEBx pela rede.

ﬂ NOTA: A palavra-passe do Intel MEBx podera sempre ser alterada na interface de utilizador do Intel MEBX.



Intel(R) Hanagement Engine BIOS Extension wbh.B.1.8883
Copuright(C) Z28H3-88 Intel Corporation. HAll Rights Reserved.
L I Li 1
Intel(R) ME State Control

Change HME Password
FPe==ward Pblicy

Network Setup

Activate Network Access
Unconf igure Metwork Access
Remote Sefup And Configuration >
FH Update Settings >

[ESCI=Exit [TlL1=Select [ENTER 1=-Access
i=] DEFRIULY PASIIRD OHLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Descricao das opcdes.

o Default Password Only (Apenas Palavra-passe Predefinida) — A palavra-passe do Intel MEBx podera ser alterada
através da interface de rede, no caso da palavra-passe predefinida ndo ter sido anteriormente alterada.

¢ During Setup and Configuration (Durante a Instalagdo e Configuragdo) — A palavra-passe do Intel MEBx podera ser
alterada, através da interface de rede, durante o processo de instalagdo e configuragdo e em nenhum outro momento.
Uma vez que o processo de instalagdo e configuracao esteja terminado, a palavra-passe do Intel MEBx nao podera ser
alterada por via da interface de rede.

e Anytime (Em Qualquer Momento) — A palavra-passe do Intel MEBx podera ser alterada via interface de rede sempre
que desejado.

Network Setup (Configuracao de rede)

No menu ME Platform Configuration (Configuracdo da Plataforma ME), seleccione Network Setup (Configuracdo de Rede) e
prima Enter.

O menu ME Platform Configuration (Configuracdo da Plataforma ME) dé& lugar a pagina Intel ME Network Setup (Configuragédo
de Rede do Intel ME).

Network Name Settings (DefinicOoes de Nome da Rede)

Em Network Setup (Configuracédo de rede), seleccione Intel ME Network Name Settings (Definicdes de Nome da Rede do
Intel ME) e prima Enter.



Intel (R) Management Engine BIOS Extenszion vwb.B.1.B8HH3
Copuright(C) Z8H3-H8 Intel Corporatiom. All Rights Reserved.
L 1

Intel(R) HE NHetwork Hame Settings
TCP~IP Setting=s
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

1. Host Name (Nome do Anfitriao)

Em Intel ME Network Name Settings (Definicbes de Nome da Rede), seleccione Host Name (Nome do Anfitrido) e prima

Enter.
Podera ser atribuido um nome de anfitrido a maquina Intel AMT. Este sera o nome de anfitrido do sistema Intel AMT.

Intel(R) Management Engine BIOS Extenszion v6.H.1.8883
Copyright(C) ZBB3-B8 Intel Corporation. HAll Rights Reserved.
L 1

Domain Mame
Shared-lledicated FOIDN
Dunamic DNS Update
Previous Menu

Computer host name

[ESCI1=Exit [ENTER1=Submit

2. Domain Name (Nome do Dominio)




Em Intel ME Network Name Settings (Definicbes de Nome da Rede), seleccione Domain Name (Nome do Dominio) e prima
Enter.
Podera ser atribuido um nome de dominio & maquina Intel AMT.

Intel(R) Management Engine BIOS Extension vE.H.1.8883
Copyright(C) ZBA3-H8 Intel Corporation. All Rights Reserwved.
L 1

Ho=t Name
Shared~Dedicated FODN
Dunamic DNS Update
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3. Shared/Dedicated FQDN (FQDN Partilhado/Dedicado)

Em Intel ME Network Name Settings (Definicdes de Nome da Rede), seleccione Shared/Dedicated FQDN (FQDN
Partilhado/Dedicado) e prima Enter.
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Esta opcédo define se o Intel ME Fully Qualified Domain Name (FQDN - nome de dominio totalmente qualificado) (i.e., o
“HostName.DomainName” - “NomeAnfitrido.NomeDominio”) é partilhado como o anfitrido e idéntico ao nome da maquina do
sistema operativo ou se é exclusivo para o Intel ME.

Opcédo Descricdo
Dedicated (Dedicado) |O nome de dominio FQDN é dedicado ao ME

Shared (Partilhado) O nome de dominio FQDN ¢é partilhado com o Anfitrido

4. Dynamic DNS Update (Actualizacdo do DNS Dinamico)

Em Intel ME Network Name Settings (Definicbes de Nome da Rede), seleccione Dynamic DNS Update (Actualizagdo do DNS
Dinamico) e prima Enter.
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Host Hame
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[ESCI1=Exit [TL1=Select [ENTER1-Access

[>=1 DISABLED

[ 1 ENABLED

No caso do Dynamic DNS Update (Actualizacdo do DNS Dinamico) estar activado, o firmware tentard automaticamente
registar o seu endereco IP e FQDN no DNS, por meio do protocolo de actualizacdo do DNS dindmico. No caso do Dynamic DNS
Update (Actualizacdo do DNS Dinamico) estar desactivado, o firmware néo ira tentar actualizar o DNS utilizando a opgéao 81
do DHCP ou a actualizagdo de DNS dinamico. No caso do estado (Activado ou Desactivado) do Dynamic DNS Update
(Actualizacdo do DNS Dindmico) néo estar configurado pelo utilizador, o firmware ir4 adoptar a implementacéo antiga, na qual
é utilizada da opg¢éo 81 do DHCP para registo do DNS, mas o DNS néo é actualizado dinamicamente através do protocolo de
actualizacdo do DNS dinamico. Para seleccionar “Enabled” (Activado) no Dynamic DNS Update (DNS Dinamico) sera necessario
que o Domain Name (Nome do Dominio) e Host Name (Nome do Anfitrido) estejam definidos.

Opcéao Descricédo

Enabled (Activado) O Cliente de DNS Dinadmico esté activado no firmware

Disabled (Desactivado) |O Cliente de DNS Dinamico esta desactivado no firmware

5. Periodic Update Interval (Intervalo de Actualizacdes Periddicas)

1. Em Intel ME Network Name Settings (Definicbes de Nome da Rede), seleccione Periodic Update Interval (Intervalo
de Actualizacdes Periddicas) e prima Enter.
2. Introduza o intervalo desejado e prima Enter.
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[ESCI1=Exit [ENTER1=Submit

ﬁ NOTA: Esta opcéo apenas estara disponivel quando o Dynamic DNS Update (Actualizacdo do DNS Dinamico) estiver
activado.

Define o intervalo temporal com o que o cliente de DNS Dinamico do firmware enviaré as actualizacSes. Este devera ser
definido de acordo com a politica de eliminagédo de registros DNS (scavenging). A unidade temporal € o minuto. O valor O
desactiva as actualizagfes periodicas. O valor definido devera ser superior ou igual a 20 minutes. O valor predefinido é de 24
horas - 1440 minutos.

6. TTL

1. Em Intel ME Network Name Settings (Definicdes de Nome da Rede), seleccione TTL e prima Enter.
2. Introduza o tempo desejado (em segundos) e prima Enter.
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NOTA: Esta opcéo apenas estara disponivel quando o Dynamic DNS Update (Actualizacdo do DNS Dinamico) estiver
activado.

Esta opcgdo permite definir o tempo TTL em segundos. Este numero devera ser superior a zero. Se definido como zero, o
firmware utilizara o valor predefinido, o qual € 15 min ou 1/3 do tempo de renovacdo de DHCP.

7. Previous Menu (Menu Anterior)

1. Em Intel ME Network Name Settings (Definicdes de Nome da Rede), seleccione Previous Menu (Menu Anterior) e
prima Enter.

2. O menu Intel ME Network Name Settings (Definicdes de Nome da Rede) da lugar a pagina Network Setup
(Configuracéo de rede).

TCP/IP Settings (Definicdes TCP/ZIP)

1. No menu Network Setup (Configuracdo de rede), seleccione TCP/IP Settings (Definicdes TCP/IP) e prima Enter.
2. O menu Intel ME Network Name Settings (Definicdes de Nome da Rede) da lugar a pagina Network Setup
(Configuracdo de rede).

O menu Intel ME Network Setup (Configuracao de rede) da lugar a pagina TCP/IP Settings (Definicbes TCP/IP).

NOTA: A Intel MEBx tem menus para IPv6 sem fios, mas ndo para IPv4 sem fios. Ao iniciar, a Intel MEBXx ira detectar
a interface sem fios para decidir se ira exibir o menu IPv6 ou néo.

Wired LAN 1Pv4 Configuration (Configuracao de LAN IPv4 por cabo)

Em TCP/IP Settings (Definicbes TCP/IP), seleccione Wired LAN IPv4 Configuration (Configuragdo de LAN IPv4 por cabo) e
prima Enter.

O menu TCP/IP Settings (Definicdes TCP/IP) d& lugar a pagina Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 por
cabo).
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1. DHCP Mode (Modo DHCP)

Em Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 por cabo), seleccione DHCP Mode (Modo DHCP) e prima Enter.
O menu TCP/IP Settings (Definicdes TCP/IP) da lugar a pagina Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 por
cabo).

ENABLED (ACTIVADO): No caso do DHCP Mode (Modo DHCP) estar activado, as definicdes TCP/IP ser&o configuradas por um
servidor DHCP. Surgirdo mais op¢des no ecrd. Seleccione ENABLED (ACTIVADO) e prima Enter, ndo sendo necessario
qualquer outra acgao.

Modo DHCP activado.
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[ 1 DISABLED

[=]1 ENABLED

Seleccione DISABLED (DESACTIVADO) e prima Enter. No caso de desactivar o DHCP, surgirdo mais opc¢des.

Modo DHCP desactivado.
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2. IPv4 Address (Endereco 1Pv4)

Seleccione IPv4 Address (Enderecgo IPv4) e prima Enter.
Introduza o endereco IPv4 e prima Enter.
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Previous Menu

IP address (e.q. 123.123.123.188)
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3. Subnet Mask Address (Endereco de Mascara de sub-rede)

Seleccione Subnet Mask Address (Endereco de Mascara de sub-rede) e prima Enter.
Introduza o endereco de mascara de sub-rede e prima Enter.
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Previous Menu
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4. Default Gateway Address (Endereco da Gateway Predefinida)




Seleccione Default Gateway Address (Endereco da Gateway Predefinida) e prima Enter.
Introduza o Endereco da Gateway Predefinida e prima Enter.
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5. Preferred DNS Address (Endereco do DNS Preferencial)

Seleccione Preferred DNS Address (Endereco do DNS Preferencial) e prima Enter.
Introduza o Endereco do DNS Preferencial e prima Enter.
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6. Alternate DNS Address (Endereco do DNS Alternativo)

Seleccione Alternate DNS Address (Endereco do DNS Alternativo) e prima Enter.
Introduza o Endereco do DNS Alternativo e prima Enter.
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7. Previous Menu (Menu Anterior)

Em Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 por cabo), seleccione Previous Menu (Menu Anterior) e prima
Enter.

O menu Wired LAN IPv4 Configuration (Configuragdo de LAN IPv4 por cabo) d& lugar ao menu TCP/IP Settings (Defini¢des
TCP/IP).

Wired LAN I1Pv6 Configuration (Configuracao de LAN IPv6 por Cabo)

Em TCP/IP Settings (Definicdes TCP/IP), seleccione Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo) e
prima Enter.

O menu TCP/IP Settings (Definicdes TCP/IP) da lugar a pagina Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por
Cabo).

Os enderecos IPv6 do Intel ME sdo dedicados (exclusivos) e nao sdo partilhados com o sistema operativo anfitrido. Para
activar o registo de Dynamic DNS para enderecos IPv6, tera de ser configurado um FQDN dedicado.
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NOTA: A pilha de protocolos de rede do Intel ME suporta uma interface IPv6 de multiplos anfitrides. Cada interface de
rede podera ser configurada com os seguintes enderegos IPv6:

Um endereco auto-configurado local

Trés enderecos auto-configurados globais
Um endereco configurado por DHCPv6

Um endereco IPv6 configurado como estético

PoNPE

1. IPv6 Feature Selection (Seleccédo de Funcionalidades IPv6)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo), seleccione IPv6 Feature Selection (Selecgdo de
Funcionalidades IPv6) e prima Enter.

DISABLED (DESACTIVADO): seleccione 'Disabled’ e prima Enter. A IPv6 Feature Selection (Seleccdo de Funcionalidades
IPv6) é desactivada.
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IPUGE Feature Selection

Previous Menu

[ESC1=Exit [Tt41=5elect [ENTER1=-Access

[+«]1 DISABLED

[ 1 ENABLED

ENABLED (ACTIVADO): seleccione 'Enabled' e prima Enter.
A IPv6 Feature Selection (Seleccdo de Funcionalidades IPv6) é activada, existindo mais opc¢Oes de configuracao.
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Previous Menu
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2. IPv6 Interface ID Type (Tipo de Identificador de Interface I1Pv6)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo), seleccione I1Pv6 Interface ID Type (Tipo de
Identificador de Interface IPv6) e prima Enter.
O endereco IPv6 auto-configurado é constituido por duas partes: A primeira é o IPv6 Prefix (Prefixo IPv6) definido pelo router




IPv6, sendo a segunda parte o ID de interface (cada uma de 64 bits).

Opcéao Descricao
O IPv6 Interface ID (ID de Interface IPv6) é
Random ID (1D automaticamente gerado utilizando um ndmero aleatoério,
Aleatorio) tal como descrito no RFC 3041. Este € o modo
predefinido.

O IPv6 Interface ID (ID de Interface IPv6) é

Intel 1D (ID Intel) automaticamente gerado usando o endereco MAC.

O IPv6 Interface ID (ID de Interface IPv6) é configurado
manualmente. A seleccdo desta opc¢do implica que o
Manual Interface ID (ID de Interface Manual) esteja
definido com um valor vélido.

Manual ID (1D Manual)
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3. IPv6 Address (Endereco IPv6)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo), seleccione I1Pv6 Address (Endereco IPv6) e prima
Enter.
Introduza o IPv6 Address (Endereco IPv6) e prima Enter.
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IPUGE address (e.qg. ZBHA1:db8::14Z8:57ab or any other valid IPUG address)
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4. 1Pv6 Default Router (Router IPv6 Predefinido)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo), seleccione I1Pv6 Default Router (Router IPv6

Predefinido) e prima Enter.
Introduza o IPv6 Default Router (Router IPv6 Predefinido) e prima Enter.
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[ESC1=Exit [ENTER1=Submit




5. Preferred DNS Address (Endereco do DNS Preferencial)

Em Wired LAN IPv6 Configuration (Configuragdo de LAN IPv6 por Cabo), seleccione Preferred DNS Address (Endereco da
Gateway Preferencial) e prima Enter.
Introduza o Endereco da Gateway Preferencial e prima Enter.
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[ESCI1=Exit [ENTER]1=Submit

6. Alternate DNS IPv6 Address (Endereco IPv6 do DNS Alternativo)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo), seleccione Alternate DNS IPv6 Address (Endereco
IPv6 do DNS Alternativo) e prima Enter.
Introduza o Endereco IPv6 do DNS Alternativo e prima Enter.
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IPUG address (e.qg. ZBHA1:db8::14Z8:57ab or any other valid IPUG address)

[ESCI1=Exit [ENTER1=Submit

7. Previous Menu (Menu Anterior)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo), seleccione Previous Menu (Menu Anterior) e prima

Enter.
O menu Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo) da lugar ao menu TCP/IP Settings (Definicbes

TCP/IP).

Wireless LAN IPv6 Configuration (Configuracao do IPv6 da LAN sem fios)

Em TCP/IP Settings (Definicbes TCP/IP), seleccione Wireless LAN 1Pv6 Configuration (Configuragcdo do IPv6 da LAN sem

fios) e prima Enter.
O menu TCP/IP Settings (Definicdes TCP/IP) da lugar a pagina Wireless LAN IPv6 Configuration (Configuracédo do IPv6 da LAN

sem fios).
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1. IPv6 Feature Selection (Seleccéo de Funcionalidades IPv6)

Em Wireless LAN IPv6 Configuration (Configuracdo do IPv6 da LAN sem fios), seleccione 1Pv6 Feature Selection (Seleccdo
de Funcionalidades IPv6) e prima Enter.
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. IPv6 Interface ID Type (Tipo de ldentificador de Interface 1Pv6)




Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 por Cabo), seleccione I1Pv6 Interface ID Type (Tipo de
Identificador de Interface IPv6) e prima Enter.

O endereco IPv6 auto-configurado é constituido por duas partes: A primeira € o IPv6 Prefix (Prefixo IPv6) definido pelo router
IPv6, sendo a segunda parte o ID de interface (cada uma de 64 bits).

Opcédo Descricédo
O IPv6 Interface ID (ID de Interface IPv6) é
Random ID (ID automaticamente gerado utilizando um numero aleatdrio,
Aleatdrio) tal como descrito no RFC 3041. Este € o modo
predefinido.

O IPv6 Interface ID (ID de Interface IPv6) é

Intel 1D (1D Intel) automaticamente gerado usando o enderego MAC.

O IPv6 Interface ID (ID de Interface IPv6) é configurado
manualmente. A seleccédo desta opcdo implica que o
Manual Interface ID (ID de Interface Manual) esteja
definido com um valor valido.

Manual ID (1D Manual)
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3. Previous Menu (Menu Anterior)

Em Wireless LAN IPv6 Configuration (Configuracdo do IPv6 da LAN sem fios), seleccione Previous Menu (Menu Anterior) e
prima Enter.

O menu Wireless LAN IPv6 Configuration (Configuracdo do IPv6 da LAN sem fios) da lugar ao menu TCP/IP Settings
(Definicbes TCP/IP).

Unconfigure Network Access (Repor Configuracdes de Acesso de
Rede Originais)

1. No menu Intel ME Platform Configuration (Configuragdo da Plataforma Intel ME), seleccione Unconfigure Network
Access (Repor Configuragdes de Acesso de Rede Originais) e prima Enter.

ﬁ NOTA: Isto causara a transicdo do Intel ME para o estado PRE-provisionado.
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Intel(R) HE State Control

Change HME Password

Pas=sword Policy

MHetwork Setup

Act ivate Hetwork Access

Unconf igure Hetwork Access

Remote Setup And Configuration >

FH Update Settings [

[ESCI1=E=it [TL1=5elect [ENTER1-Access

[Caution]

Reset=s network settings including mnetwork ACL=

to factory defaults. System reszets on HEBx exit.
Continue: (Y¥Y-sN)

2. Seleccione Y para Repor as Configuracdes.
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Intel(R) HE State Control

Change ME Password

Password Policy

Metwork Setup

Activate MHetwork Access

Unconf igure Hetwork Access

Remote Setup And Configuration (2
FH Update Settings >

[ESCI1=Exit [T41=Select [EMTER 1-Access

[CAUTION]
Reset Intel(R) AMT Provisioning: (Y-M)

3. Seleccione Full Unprovisioning (Desprovisionamento total) e prima Enter.
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Foll lpprovision

4. Reposi¢cdo em curso.
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Intel(R) ME State Control

Change ME Password

Pas=sword Policy

Hetwork Setup

Activate Hetwork Access
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Full Unprovi=zion

Un—Provizion Intel(R) AMT in progress...

Instalacao e Configuracao Remota

No menu Intel ME Platform Configuration (Configura¢do da Plataforma Intel ME), seleccione Automated Remote Setup and

Configuration (Instalacdo e Configuracdo Remota Automatica) e prima Enter.
O menu Intel ME Platform Configuration (Configuracdo da Plataforma Intel ME) da lugar & pagina Automated Remote Setup

and Configuration (Instalacdo e Configuracdo Remota Automatica).
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Current Provisioning Mode (Modo de Provisionamento Actual)

Em Automated Setup and Configuration (Instalagdo e Configuracdo Automatica), seleccione Current Provisioning Mode
(Modo de Provisionamento Actual) e prima Enter.

Current Provisioning Mode (Modo de Provisionamento Actual) - Mostra o modo de provisionamento TLS actual: Nenhum,
PKI, ou PSK.
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Provisioning Mode: PRI




Provisioning Record (Registo de Provisionamento)

Em Automated Setup and Configuration (Instalacdo e Configuragdo Automatica), seleccione Provisioning Record (Registo de
Provisionamento) e prima Enter.

Provisioning Record (Registo de Provisionamento) - Mostra os dados PSK/PSI de provisionamento registados do sistema No
caso dos dados ndo terem sido introduzidos, o Intel MEBx exibird a mensagem: Provision Record not present (Registo de
Provisionamento inexistente).
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Current Provisioning Mode

Provisioning Record

RCFG -
Provisioning Server IP
Provisioning Server FUOIN
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Previous Menu
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Provision Record i=s not present

Se os dados existem, o Registo de Provisionamento mostrara:

Opcéo Descricado

TLS provisioning mode
(Modo de Mostra o modo de configuracdo actual do sistema: Nenhum, PSK ou PKI.
Provisionamento TLS)

Provisioning IP (IP de

S O endereco IP do servidor de defini¢des e configuragéo.
provisionamento)

Date of Provision (Data

.. Mostra a data do provisionamento, no formato MM/DD/AAAA as HH:MM.
do Provisionamento)

Indica se o “PKI DNS Suffix” (Sufixo PKI DNS Suffix) foi ou ndo configurado no Intel
MEBXx antes de ter sido realizada a configuracdo remota. O valor O indica que o
sufixo do DNS né&o foi configurado e que o firmware ir4 basear-se op¢ao 15 do DHCP
e comparar este sufixo com o FQDN no certificado de cliente do Servidor de
Configuracdo. O valor 1 indica que o sufixo do DNS foi configurado e que o firmware
DNS o] cor_lfirmou com o sufixo de DNS no certificado de cliente do Servidor de
Configuracéao.
Host Initiated (Iniciado pelo Anfitrido)- Indica se o processo de instalagdo e
configuracgao foi iniciado pelo anfitrido: “No” (Nao) indica que o processo de
instalacédo e configuracdo NAO foi iniciado pelo anfitrido, “Yes” (Sim) indica que o
processo de instalacdo e configuragéo foi iniciado pelo anfitrido (apenas PKI).

Hash Data (Dados
Hash)

Hash Algorithm
(Algoritmo de Hash)

Mostra os 40 caracteres dos dados hash do certificado (Apenas PKI).

Descreve o tipo de hash. Actualmente, apenas é suportado SHAL1. (Apenas PKI).

Mostra “Yes” se o algoritmo de hash é o algoritmo predefinido seleccionado. Mostra



IsDefault (Predefinido) “No” se o algoritmo de hash NAO é o algoritmo predefinido seleccionado.

FQDN FQDN do servidor de provisionamento referido no certificado (Apenas PKIl).
Serial Number A cadeia de 32 caracteres que indica os niumeros de série das Entidades
(Numero de Série) Certificadoras.

Time Validity Pass

(Validade Temporal Indica se o certificado passou na verificacdo de validade.

Aprovada)

RCFG

No menu Intel Automated Remote Setup and Configuration (Instalacdo e Configuracdo Remota Automatica), seleccione RCFG
e prima Enter.

O menu Intel Automated Remote Setup and Configuration (Instalagdo e Configuragdo Remota Automatica) da lugar a pagina
Intel Remote Configuration (Configuracdo Remota).
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Start Configuration

Previous Menu

[ESC1=Exnit [Tt41=5elect [ENTER1=-Access

Start Configuration (Iniciar a Configuracao)

No menu Intel Remote Configuration (Configuracdo Remota), seleccione Start Configuration (Iniciar a Configuracdo) e
prima Enter.

No caso da Configuragdo Remota ndo se encontrar activada, esta ndo podera ocorrer.

Para activar a configuracdo Remota, seleccione Y.
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[Caution]
This will activate Remote Configuration.
Continue: (¥sN)

Previous Menu (Menu Anterior)

No menu Intel Remote Configuration (Configuracdo Remota), seleccione Previous Menu (Menu Anterior) e prima Enter.
O menu Intel Remote Configuration (Configuracdo Remota) da lugar a pagina Intel Automated Setup and Configuration
(Instalacdo e Configuragdo Automatica).

Provisioning Server IPv4/1Pv6 (Servidor de Provisionamento:
IPv4/1PVv6)

No menu Intel Automated Setup and Configuration (Instalagdo e Configuracdo Automatica, seleccione Provisioning Server
I1Pv4/1Pv6 (Servidor de Provisionamento: IPv4/1Pv6) e prima Enter.

1. Introduza o endereco do servidor de provisionamento e prima Enter.
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Provisioning server address

[ESCI1=Exit [ENTER1=5Submit
2. Introduza o numero da porta do servidor de provisionamento e prima Enter.

O numero da porta (O - 65535) do servidor de provisionamento do Intel AMT. O numero de porta predefinido é 9971.
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1
Current Provisioning Hode
Provizioning Record
RCFG >
Provisioning Server FOIDN
TL3S P3K >
TL3S PKI >
Previous Menu

Port number (B-65535)

[ESCI1=Exit [ENTER1=Submit

Provisioning Server FQDN (Servidor de Provisionamento: FQDN)

No menu Intel Automated Setup and Configuration (Instalagdo e Configuracdo Automatica), seleccione Provisioning Server
FQDN (Servidor de Provisionamento: FQDN) e prima Enter.
Introduza o FQDN do servidor de provisionamento e prima Enter.




Intel(R) Management Engine BIOS Extension wb.B.1.8HH3
[ENTER1=Submits Reserved.
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Current Provisioning HMode
Provisioning Record
RCFG (3
Provisioning Server IP
TLS PSE >
TLS PEKI >
Previous Menu

Enter FODN of provisioning server

FQDN do servidor de provisionamento mencionado no servidor (apenas PKI). Este &, igualmente, o FQDN do servidor
para o qual o AMT envia pacotes “Hello”, tanto para PSK, como para PKI.

TLS PSK

No menu Intel Automated Setup and Configuration (Instalagdo e Configuracdo Automatica, seleccione TLS PSK e prima
Enter.

O menu Intel Automated Remote Setup and Configuration (Instalacdo e Configuracdo Remota Automaética) da lugar a pagina
Intel TLS PSK Configuration (Configuracdo de TLS PSK)

Este submenu contém as defini¢des de configuragcdo de TLS PSK.
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Set PID and PPS #ex
Delete PID and PPS ==
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

Set PID and PPS (Definir PID e PPS)

No menu Intel TLS PSK Configuration (Configuracdo TLS PSK), seleccione Set PID and PPS (Definir PID e PPS) e prima
Enter.

Introduza o PID e prima Enter.
Introduza o PPS e prima Enter.

Intel(R) Management Engine BIOS Extension vE.H.1.H8883
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Delete PID and PP5S ==

Previous Menu

Enter PID (e.g. ABCD-1Z234)

A definicdo do PID/PPS ira causar um provisionamento parcial se a instalacado e configuracéo estiver “In-process” (“Em
progresso”). O PID e o PPS deverdo ser introduzidos em formato “travessdo”. (Ex. PID: 1234-ABCD; PPS: 1234-ABCD-1234-




ABCD-1234-ABCD-1234-ABCD).

NOTA: Um valor PPS de '0000-0000-0000-0000-0000-0000-0000-0000"' ndo ira alterar o estado de configuragdo. Se
este valor for utilizado, o estado de instalacdo e configuracdo permanecera “Not-started” (N&o Iniciado).

Deleting PID and PPS (Eliminar PID e PPS)

No menu Intel TLS PSK Configuration (Configuracdo TLS PSK), seleccione Delete PID and PPS (Eliminar PID e PPS) e prima
Enter.

Esta opcéo apaga o PID e PPS que se encontram configurados no Intel ME. No caso do PID e PPS nao terem sido
anteriormente introduzidos, o Intel MEBx devolvera uma mensagem de erro.

Para apagar o PID e PPS, seleccione Y, caso contrario, N.

Intel(R) Hanagement Engine BIDS Extenszion v6.8.1.8883
may cause Intel(R) AMT partial wnprovisionon. HAll Rights Reserved.
L 1
Set PID and PPS ==
Delete PID and PPS =
Previous Menu

[ESCI=Exit [T41=Select [ENTER1=-Access

[Caution]
This will delete the PID and PPS entries.
Continue: (Y-N)

Previous Menu (Menu Anterior)

No menu Intel TLS PSK Configuration (Configuracdo TLS PSK) seleccione Previous Menu (Menu Anterior) e prima Enter.
O menu Intel TLS PSK Configuration (Configuragdo TLS PSK) da lugar a pagina Automated Setup and Configuration
(Instalacdo e Configuragdo Automatica).

TLS PKI

No menu Automated Setup and Configuration (Instalacdo e Configuracdo Automatica), seleccione TLS PKI e prima Enter.
O menu Intel Automated Remote Setup and Configuration (Instalacdo e Configuragcdo Remota Automatica) da lugar a pagina
Intel Remote Configuration (Configuracdo Remota).

Remote Configuration (Configuracao Remota)

No menu Intel Remote Configuration (Configuracdo Remota), seleccione Remote Configuration (Configuracdo Remota) e
prima Enter.

A Activagcdo/Desactivacdo da Configuracdo Remota ird causar um provisionamento parcial no caso da instalagdo e configuracao
estiver “In-process” (“Em progresso”).



Opcéo Descricédo

A Configuragdo Remota esta desactivada. Estardo apenas
visiveis os itens Remote Configuration (Configuracdo Remota)
e Previous Menu (Menu Anterior).

Disabled
(Desactivado)

A Configuracdo Remota esta activada, sendo exibidos campos

Enabled (Activado) adicionais

Para Desactivado: seleccione Disabled e prima Enter.
Para Activado: seleccione Enabled e prima Enter.
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PKI1 DNS Suffix (Sufixo PKI DNS)

No menu Intel Remote Configuration (Configuragcdo Remota), seleccione PKI DNS Suffix (Sufixo PKI DNS) e prima Enter.
Introduza o Sufixo PKI DNS e prima Enter.
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L 1 L

Remote Configuration =

Manage Hashes

Previous Menu

Enter PEKI DNS Suffix

Manage Hashes (Gerir Hashes)

No menu Intel Remote Configuration (Configuracdo Remota), seleccione Manage Hashes (Gerir Hashes) e prima Enter.

Intel(R) Hanagement Engine BIOS Extenzion vwb.B.1.B8HH3
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Remote Configuration e

PEI DNS Suffix

Manage Hashes

Previous Menu

Hash Hame Act ive Default
eriSign Class 3 Primary CA-G1

VeriSign Clas=s 3 Primary CA-G3

Go Daddy Cla=s= 2 CA

Comodo AAA CA

Starfield Cla=s= 2 CA

Seleccionando esta opcédo serdo exibidas as hashes no sistema, mostrando o nome da hash e o seu estado de actividade e
predefinicdo. No caso o sistema ainda ndo conter hashes, o Intel MEBx ird mostrar a seguinte mensagem (Nao foram detectas
hashes no sistema. Deseja adicionar uma hash?).
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There were no hashes detected in the system.

Do vou want to add a hash? (Y¥Y/H>

Respondendo “Yes”, sera iniciado o processo de inclusdo de uma hash. Por favor, consulte a seccao abaixo.
O ecra Manage Certificate Hash (Gerir Hashes de Certificado) faculta teclas para gestao das hashes do sistema. As teclas
seguintes sao validas no menu Manage Certificate Hash (Gerir Hashes de Certificado).

Tecla Descricao
Escape |Sai do menu.
Insere uma hash de certificado
Insert . .
personalizada no sistema.
Apaga no sistema a hash de certificado
Delete -
seleccionada.
+ Muda o estado de actividade da hash
de certificado seleccionada.
<Enter> EX|b_e_ mformac;ao_ sobre a hash de
certificado seleccionada.

Adicionar uma Hash Personalizada

Ao premir a tecla Insert no ecrd Manage Certificate Hash (Gerir Hashes de Certificado), surge o seguinte ecra:
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Enter Hash Hame
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Para adicionar uma hash de certificado personalizada: Introduza o nome da hash (até 32 caracteres). Ao premir Enter,
serd solicitado o valor do hash de certificado.
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Enter Certificate (e.g. ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234)

3213-3213-3213-3213-3213-3£213-3213-3213-3213-

[ESCI1=Exit [ENTER1=Subnmit

O valor da hash de certificado é hexadecimal (para SHA-1 é de 20 bytes. Para SHA-2 é de 32 bytes). No caso do valor ndo
ser introduzido no formato correcto, surgira a mensagem “Invalid Hash Certificate Entered - Try Again” (Hash de Certificado
Invalido - Tente de Novo). Ao premir “Enter”, sera solicitada a definicdo do estado de actividade da hash.
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Set this hash certificate as active? [(Y/N)
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A sua resposta define o estado de actividade da hash:

e Yes (Sim) - O estado da hash personalizada sera definido como activo.
¢ No (Nao) (Predefinido) - A hash personalizada sera adicionada ao EPS mas nao estara activa.

Eliminar uma Hash

Ao premir a tecla Delete no ecrd Manage Certificate Hash (Gerir Hashes de Certificado), surgira o seguinte ecra:
h NOTA: Uma hash de certificado que esteja definida como Default (Predefinida) ndo podera ser eliminada.
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Go Da
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Esta opgdo permite apagar a hash de certificado seleccionada.

¢ Yes (Sim) - O Intel MEBx envia uma mensagem ao firmware para que este apague a hash seleccionada.
¢ No (Nao) - O Intel MEBx ndo apaga a hash seleccionada e regressa ao menu Remote Configuration (Configuracao
Remota).

Alteracado do Estado Activo

Ao premir a tecla “+” no ecrd Manage Certificate Hash (Gerir Hashes de Certificado), surgird o seguinte ecra:

1
Remote Configuration EnablesDisahle =
Manage Certificate Hashes
Set FQDN
Set PKI DHS Suffix

Return to I'revious Menu

Hash MName Default
Hashi [ 1]

Change the active stace of this hash? Y- H»

[ESC1=Exit LINS1=Add [DEL1=Del [+]1=Active [ENTER]1=Uiew

A resposta Y alterna o estado de actividade da hash de certificado seleccionada. A definicdo do estado de uma hash como
“activa” indica que a hash estara disponivel para utilizacdo no decorrer do provisionamento PSK.

Visualizar Hash de Certificado

Ao premir a tecla Enter no ecrd Manage Certificate Hash (Gerir Hashes de Certificado), surgird o seguinte ecra:
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Hash
VeriSign Class 3 Primary CA-G1
VeriSign Class 3 Primary CA-G3
Go Daddy Class £ CA
Comodo AAA CAH
Starfield Class 2 CAH
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Sera disponibilizada ao utilizador a informacéo detalhada da hash de certificado seleccionada, incluindo:

¢ Hash Name (Nome da Hash)
e Certificate Hash Data (Dados da Hash de Certificado)
e Active and Default States (Estados de Actividade e Predefini¢cdo)

Previous Menu (Menu Anterior)

No menu Intel Remote Configuration (Configuracdo Remota), seleccione Previous Menu (Menu Anterior) e prima Enter.
O menu Intel Remote Configuration (Configuragdo Remota) da lugar a pagina Intel Automated Setup and Configuration
(Instalacdo e Configuragdo Automatica).

FW Update Settings (Definicdes de Actualizacao de Firmware)

No menu ME Platform Configuration (Configuracdo da Plataforma ME), seleccione FW Update Settings (Defini¢cdes de
Actualizacdo de Firmware) e prima Enter.

O menu Intel ME Platform Configuration (Configuracdo da Plataforma ME) dé& lugar a pagina FW Update Settings (Defini¢cdes
de Actualizacdo Firmware).
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Local FW Update (Actualizacao Local de Firmware)

No menu FW Update Settings (Definicdes de Actualizacdo Firmware), seleccione Local FW Update (Actualizacdo Local de
Firmware) e prima Enter.
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[=]1 DISABLED

[ 1 ENABLED

A Actualizacéo Local de Firmware da Intel permite controlar a possibilidade de actualiza¢do local do firmware. Quando a opcédo
“Enabled” estiver seleccionada, o administrador de Tl podera actualizar localmente o firmware do Intel ME, através da
interface do Intel Management Engine interface ou através da interface local segura.

Esta actualizacao local de firmware ndo exige a introducdo de um nome e palavra-passe de administrador. Portanto, uma vez




que a actualizacdo local termine, o firmware do Intel ME muda automaticamente esta opc¢do para “Disabled” (Desactivado).
Quando for necessario realizar uma actualizagdo local serd necessério colocar esta opg¢do em “Enabled” (Activado).

Secure FW Update (Actualizacao Segura de Firmware)

No menu FW Update Settings (Definicdes de Actualizacdo Firmware), seleccione Secure FW Update (Actualizacdo Segura de
Firmware) e prima Enter.
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[ 1 DISABLED

[=1 ENABLED

Esta opgéo permite ao utilizador activar ou desactivar as actualiza¢des seguras de firmware. A funcionalidade de Actualizagdo
Segura de Firmware exige a introdugcdo de um nome e palavra-passe de administrador. No caso do nome e palavra-passe de
administrador ndo serem facultados, ndo seré possivel realizar a actualizagdo.

Quando a Actualizagdo Segura de Firmware esta activada, o administrador de Tl podera actualizar o firmware utilizando um
método seguro. As actualizacdes seguras de firmware sao realizadas através do controlador LIS.

Previous Menu (Menu Anterior)

No menu FW Update Settings (Defini¢cdes de Actualizacdo Firmware), seleccione Previous Menu (Menu Anterior) e prima
Enter.

O menu FW Update Settings (Defini¢cdes de Actualizacdo Firmware) da lugar a pagina Intel ME Platform Configuration
(Configuracdo da Plataforma ME).

Set RTC (Definir RTC)

No menu Intel ME Platform Configuration (Configuracdo da Plataforma ME), seleccione Set. RTC (Definir RTC) e prima Enter.
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Set PRIC

S —

Enter PRTIC in GMTCUTC)Y format (YYYY:MM:DD:HH:MM:35)

Intervalo de datas validas: 1/1/2004 a 1/4/2021. A definicdo do RTC é utilizada para manter virtualmente o RTC durante o
estado “desligado” (G3).
Introduza o PRTC no formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS) e prima Enter.

Power Control (Controlo de Energia)

No menu ME Platform Configuration (Configuracédo da Plataforma ME), seleccione Power Control (Controlo de Energia) e
prima Enter.

O menu Intel ME Platform Configuration (Configuracdo da Plataforma ME) dé& lugar a pagina Intel Power Control (Controlo de
Energia).
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Para garantir a conformidade com os requisitos ENERGY STAR* e EUP LOT6, o Intel ME poderéa ser desligado em diversos

modos de suspensao. O menu ME Platform Configuration (Configuragdo da Plataforma ME) configura as politicas de energia da
plataforma Intel ME.

Intel ME ON in Host Sleep (Intel ME ACTIVADO nos Estados de
Suspensao do Anfitriao)

No menu Power Control (Controlo de Energia), seleccione Intel ME ON in Host Sleep (Intel ME ACTIVADO nos Estados de
Suspensdo do Anfitrido) e prima Enter.
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i=1 Besktop: O in 38

[ 1 Desktop: ON in 5B, HE Hake in 33, 54-5

O perfil de energia seleccionado determina quando o Intel ME esté ligado. O perfil de energia predefinido podera ser alterado
via FITC ou FPT.

O administrador do utilizador final poderéa escolher qual o perfil de energia a utilizar, dependendo do perfil de utilizacdo do
sistema.

A tabela que se segue fornece informacéo detalhada sobre os perfis de energia.

Com o Intel ME WolL, depois do intervalo do temporizador expirar, o Intel ME permanecera no estado M-off até que seja
enviado um comando ao ME. Quando este comando for enviado, o Intel ME transitara para o estado MO ou M3 e ira responder
ao comando que seja enviado em seguida. A realizacdo de um ping ao Intel ME ir&, igualmente, forcar a transi¢cao do Intel ME
para o estado MO ou M3.

O tempo de transi¢éo, no Intel ME, do estado M-off para o estado MO ou M3 é pequeno. Nesse periodo, o Intel AMT néo ira
responder a qualquer comando do Intel ME. Quando o Intel ME tiver alcancado o estado MO ou M3, o sistema ira responder a
comandos do Intel ME.

Power Package (Perfis de Energia) 1 2

SO LIGADO LIGADO

S3 DESLIGADO | LIGADO/ ME WoL
S4/S5 DESLIGADO |LIGADO/ ME WoL

Seleccione a Politica de Energia desejada e prima Enter.

NOTA: Um sistema que seja colocado no estado de provisionamento transitara automaticamente para o Power Package
(Perfil de Energia) 2. Tal podera ser subsequentemente alterado via Interface Web (WebUI), consola de gestao ou
MEBX.

Idle Time Out (Tempo de Espera em Estado Inactivo)

No menu Power Control (Controlo de Energia), seleccione Idle Time Out (Tempo de Espera em Estado Inactivo) e prima
Enter.
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Esta definicdo é utilizada para activar o Intel ME Wake on e definir o tempo de espera em estado inactivo do Intel ME no
estado M3. Este valor deverda ser introduzido em minutos. O valor define o intervalo de tempo no qual o Intel ME
permanecera no estado inactivo M3 antes de transitar para o estado M-off.

m NOTA: Se o Intel ME se encontrar em MO, NAO transitara para M-off.

Previous Menu (Menu Anterior)

No menu ME Platform Configuration (Configuragcdo da Plataforma ME), seleccione Previous Menu (Menu Anterior) e prima
Enter.

O menu Intel ME Power Control (Controlo de Energia) daré lugar a pagina Intel ME Platform Configuration (Configuracdo da
Plataforma ME).

*A informagédo constante nesta pagina é disponibilizada pela Intel.
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Configuracao do AMT

Depois de totalmente configurada a Intel® Management Engine (ME), sera necessario reinicializar o computador antes de
proceder a configuracao do Intel AMT para um arranque do sistema. Seleccione a opg¢ao Intel AMT configuration
(Configuracgéo do Intel AMT) do menu principal da Management Engine BIOS Extension (MEBX) - Extensdo BIOS da
Management Engine. Esta funcionalidade permite a configuragcdo de um computador com o Intel AMT, para activacdo das
funcionalidades de gestdo do Intel AMT.

NOTA: Seré necessario que tenha conhecimentos elementares de redes e terminologia das tecnologias de
computadores, tais como TCP/IP, DHCP, VLAN, IDE, DNS, mascara de sub-rede, gateway predefinida, e nome do
dominio. A explicacdo destes termos esta fora do &mbito deste documento.

Surge a pagina Intel AMT configuration (Configuracao do Intel AMT). Abaixo, listam-se ligacdes rapidas as diversas
seccoes.

¢ Manageability Feature Selection
o SOL/IDER

s Username and Password
= SOL
= Redirection Mode
= Previous Menu
o KVM Configuration
= KVM Feature Selection
= User Opt-in
= Opt-in Configurable from remote IT
= Previous Menu
o Previous Menu

A pagina Intel AMT configuration (Configuracdo do Intel AMT) contém as opg¢des configuraveis pelo utilizador que abaixo se
listam.

Manageability Feature Selection (Seleccao da Funcionalidade de
Gestao)

No Menu Principal seleccione Intel AMT configuration (Configuracéo do Intel AMT) e prima Enter. O Menu Principal da lugar
a pagina Intel AMT configuration (Configuracao do Intel AMT).

No menu Intel AMT Configuration (Configuragéo do Intel AMT), seleccione Manageability Feature Selection (Seleccdo da
Funcionalidade de Gestédo) e prima Enter.



tel(R) Management Engine BIOS Extenszion v6.8.3.HBB8-Intel(R) MHE v6.8.8.1142
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserved.
[ 1
Hanageability Feature Selection

Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=Access

[ 1 ENABLED

Quando a funcionalidade Manageability Feature Selection (Selec¢do da Funcionalidade de Gestéo) estiver activada, sera
exibido o menu da funcionalidade de gestédo da Intel ME. Se for deixado desactivado, a funcdo de gestdo estara inibida.

SOL/IDER

Na pagina Intel AMT Configuration (Configuracdo do Intel AMT) - com o Intel AMT activado; seleccione SOL/IDER e prima
Enter.

A péagina da Intel AMT Configuration (Configuracao do Intel AMT) da lugar a pagina do SOL/IDER.

Username and Password (Nome de Utilizador e Palavra-passe)

Na pagina do SOL/IDER seleccione, Username and Password (Nome de Utilizador e Palavra-passe) e prima Enter.
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SOL
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T41=5elect [ENTER]1=Access

[=]1 ENABLED

Esta opcéo activa a autenticacdo de utilizador para a sessdo SOL/IDER. No caso de ser utilizado o Kerberos*, esta opcéao
devera estar DISABLED (DESACTIVADA). A autenticacdo de utilizador sera da responsabilidade do Kerberos. No caso do
Kerberos nao ser utilizado, administrador de Tl tera a opc¢éo de activar ou desactivar a necessidade de autenticagdo de
utilizador para iniciar uma sessao SOL/IDER.

Opcéo Descricado
Enabled Username and Password (Nome de Utilizador e
(Activado) Palavra-passe) esta activado.
Disabled Username and Password (Nome de Utilizador e
(Desactivado) |[Palavra-passe) esta desactivado.

SOL

Na pagina SOL/IDER, seleccione SOL e prima Enter.
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Username & Password
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T4]1=5elect [ENTER1=Access

[=]1 ENABLED

O SOL permite o redireccionamento de uma consola de entrada/saida de um cliente gerido por Intel AMT para a consola de
um servidor de gestdo (no caso do sistema cliente suportar SOL). No caso do sistema nao suportar SOL, este valor néo ira
activar a funcionalidade.

Opcéao Descricédo
Enabled (Activado) SOL estéa activado.
Disabled (Desactivado) SOL esté desactivado.

ﬂ NOTA: A desactivacdo do SOL nédo elimina esta funcionalidade, bloqueando apenas a sua utilizacdo.

IDER

Na pagina SOL/IDER, seleccione IDER e prima Enter.
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Username & Password
SOL
Redirection Hode
Previous Menu

[ESCI1=Exit [T41=5elect [ENTER]1=-Access

[=]1 ENABLED

O IDE-R permite a inicializacdo de um cliente gerido por Intel AMT por uma consola de gestdo, numa imagem de disco
remota. No caso do sistema cliente ndo suportar IDE-R, este valor ndo ird activar a funcionalidade.

Opcéao Descricado
Enabled (Activado) IDER estéa activado.
Disabled (Desactivado) IDER estéa activado.

ﬁ NOTA: A desactivacdo do IDER né&o elimina esta funcionalidade, blogqueando apenas a sua utilizagdo.

Redirection Mode (Modo de Redireccionamento)

Na pagina SOL/IDER, seleccione Redirection Mode (Modo de Redireccionamento) e prima Enter.
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Username & Password

SOL

Preu1uus Henu

[ESC1=Exit [T41=Select [ENTER 1=Access

T 1 ENABLED

O Legacy Redirection Mode (Modo de Redireccionamento Retro Compativel) controla o modo de funcionamento do
redireccionamento. Se estiver desactivado, a consola tera de abrir as portas de redireccionamento antes de cada sessdo. Tal é
destinado as consolas empresariais e as novas consolas SMB (Pequenas e Médias Empresas) que suportam a funcionalidade
de abertura das portas de redireccionamento. A consolas SMB antigas (anteriores ao Intel AMT 6.0), que ndo suportam a
abertura das portas de redireccionamento, necessitam de activar manualmente a porta de redireccionamento através desta
opc¢ao da MEBXx.

Ao seleccionar este modo, surgira a seguinte mensagem (O Modo de Redireccionamento tera de estar activado quando for
utilizada uma versdo antiga da Consola de Redireccionamento SMB.):

tel(BR) Management Engine BIOS Extension v6.8.3.8888-Intel(R) HE v6.8.8.1137
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Username & Password

S0L

IDER

Redirection Mode

Previous Menu

[ESCI1=Exit [T41=Select [ENTER]1=Access

Redirection Mode must be enabled when using
a legacy SMB Redirection Console




Opcéao Descricédo

Disabled

(Desactivado) O modo de redireccionamento retro compativel. (Predefinido)

A porta permanece sempre aberta, uma vez que redireccionamento seja activado
pela Intel MEBx. Este modo de funcionamento equivale ao Modo SMB (Pequenas e
Médias Empresas), utilizado em projectos anteriores. Este modo é necessério para
que as consolas SMB antigas (anteriores ao Intel AMT 6.0) possam iniciar sessdes
de redireccionamento.

Enabled
(Activado)

Previous Menu (Menu Anterior)

Na péagina SOL/IDER, seleccione Previous Menu (Menu Anterior) e prima Enter.
A pagina SOL/IDER da lugar a pagina Intel AMT Configuration (Configuracdo do Intel AMT).

Configuracao do KVM

Na pagina Intel AMT, seleccione KVM Configuration (Configuracdo do KVM) e prima Enter.
A pagina Intel AMT Configuration (Configuracdo do Intel AMT) dé& lugar a pagina KVM Configuration (Configuracdo do KVM).

KVM Feature Selection (Seleccdo da Funcionalidade KVM)

Na pagina KVM Configuration (Configuragcdo do KVM), seleccione KVM Feature Selection (Selecgcdo da Funcionalidade KVM)
e prima Enter.

Intel(R) Management Engine BIOS Extenszion wb.B.1.8883
Copuright(C) Z2883-88 Intel Corporation. All Rights Reserved.
L i 1

FUN Feature Seleciion

User Opt-in

Opti—in Configurable from remote IT
Previous HMenu

[ESCI1=Exit [Ti1=Select [ENTER 1-Access

L 1 DISRFLED

[=1 ENAELED

Opcéo Descricao
Disabled Desactivar a KVM Feature
(Desactivado) (Funcionalidade KVM)
Enabled Activar a KVM Feature (Funcionalidade
(Activado) KVM)




NOTA: A desactivacdo do KVM néo elimina esta funcionalidade, bloqueando apenas a sua utilizacdo. Nesse caso, o KVM
ndo ira funcionar.

User Opt-in (Permissao Pelo Utilizador)

Na pagina KVM Configuration (Configuracdo do KVM), seleccione User Opt-in (Permissdo Pelo Utilizador) e prima Enter.

Intel(R) HManagement Engine BIOS Extension vG.8.1.8883
Copyright(C) 2ZBH3-88 Intel Corporation. All Rights Reserved.
L 1

EUM Feature Selection
Opt—in Configurable from remote IT
Previous Menu

[ESCI=Exit [Ti1=Select [ENTER1=-Access

i=] liser Con==nt i= nut requisred For XKUM ses
L 1 User Consent i=s required for EUM Session

Poderdo ser seleccionadas as seguintes opcdes:

Local User Consent is not required for remote establishment of KVM session (Nao é necessaria a permissdo de um utilizador
local para o estabelecimento remotamente de uma sessdo KVM)

Local User Consent is required for remote establishment of KVM session (E necesséria a permissdo de um utilizador local para
o estabelecimento remotamente de uma sesséo KVM)

Opt-in Configurable from remote IT (Permissao Pelo Utilizador Remotamente
Configuravel)

Na pagina KVM Configuration (Configuracdo do KVM), seleccione Opt-in Configurable from remote IT (Permissédo Pelo
Utilizador Remotamente Configuravel) e prima Enter.
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EUHM Feature Selection

User Opt-in

Opt=in Configurabie (roe remote I

Previons Menu

[ESCI1=Exit [T41=Select [ENTER I-Access

i=] Disable ReEwmote Comrpl of EUN Opr-in Policy
[ 1 Enable Remote Control of EUM Opt—In Policy

Opcéo Descricado
Disable Remote Control of KVM Opt- |Esta opc¢do desactiva a possibilidade do Utilizador Remoto
in Policy (Desactivar o Controlo seleccionar a politica de Permisséo Pelo Utilizador. Neste caso,
Remoto da Politica de Permissédo do |apenas o utilizador local poderéa controlar a politica de
KVM) permissao.

Enable Remote Control of KVM Opt-
in Policy (Activar o Controlo Remoto
da Politica de Permissao do KVM)

Activa a possibilidade do Utilizador Remoto seleccionar a
politica de Permisséo Pelo Utilizador.

Previous Menu (Menu Anterior)

Na pagina KVM Configuration (Configuragcdo do KVM), seleccione Previous Menu (Menu Anterior) e prima Enter.
A pagina KVM Configuration (Configuracdo do KVM) dé& lugar a pagina Intel AMT Configuration (Configuragéo do Intel AMT).

Previous Menu (Menu Anterior)

Na pagina Intel AMT Configuration (Configuracdo do Intel AMT), seleccione Previous Menu (Menu Anterior) e prima Enter.
A pagina Intel AMT Configuration (Configuragdo do Intel AMT) dé& lugar & pagina Main Menu (Menu Principal).

A informagdo constante nesta pagina é disponibilizada pela Intel.
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Intel® Fast Call

Intel® Fast Call for Help € uma funcionalidade existente para VPro SKUs. Uma ligacao Intel Fast Call for Help permite ao
utilizador final solicitar ajuda no caso do sistema VPro se encontrar fora da rede corporativa. No caso da BIOS permitir uma
ligacdo Intel Fast Call, o utilizador podera iniciar uma conexédo Intel Fast Call, premindo uma combinacdo de teclas
(<CtrlI><h>) no decorrer do arranque do sistema. Recomenda-se premir F12 e seleccionar Fast Call for Help.

ﬂ NOTA: Esta funcionalidade apenas estara disponivel se tiver sido configurada no sistema pelo administrador de IT.

Requisitos Elementares

Para que seja possivel estabelecer uma ligacao Intel Fast Call a partir do Sistema Operativo, o sistema VPro tera de ter:

1. Deteccdo de Ambiente activada
2. Politica de Ligacdo Remota
3. Servidor MPS (Management Presence Server - servidor de presenca)

Requisitos Funcionais

Para a realizacdo de uma ligacao Intel Fast Call for Help, o sistema tera de encontrar-se no estado provisionado. No caso do
sistema suportar Full VPro, a funcionalidade Intel Fast Call for Help estara disponivel para utilizagdo. No caso do sistema
apenas suportar Intel Standard Manageability, o Intel Fast Call for Help ndo estara activado.

1. Uma Intel Fast Call for Help apenas podera ser iniciada se a detecgdo de ambiente estiver activada. Tal permitira ao
Intel AMT determinar se o sistema se encontra na rede corporativa. Tal é configurado através de uma aplicacdo ISV.

2. Para ser possivel a realizagdo de uma Intel Fast Call for Help sera necessario criar uma politica de ligacdo remota. Nao
€ necessario configurar a politica para ligacdo iniciada pela BIOS, mas tera de existir uma outra politica para que seja
possivel o estabelecimento de uma ligacdo de suporte por parte da BIOS. A BIOS tera de permitir a existéncia de uma
tecla de atalho para iniciar uma Intel Fast Call for Help.

3. Tera de existir um servidor de gestdo de presenca que responda ao pedido de suporte Intel Fast Call. O servidor de
gestdo de presenga encontra-se na zona DMZ.

Se a totalidade destas condicdes for observada, o sistema estara apto para a realizacao de ligacdes Intel Fast Call for Help.

Estabelecimento de uma ligacao Intel Fast Call for Help

Uma vez que a funcionalidade se encontre devidamente configurada, existirdo trés métodos para iniciar uma sessédo Intel Fast
Call for Help. Os quais sao:

¢ No ecré inicial da Dell premir <Ctrl><h=>.
¢ No ecrd inicial da Dell premir <F12> para abrir o menu One Time Boot (menu de arranque Unico).
o Seleccionar a ultima opcéao, designada Intel Fast Call for Help.
e A partir do Windows:
1. Abrir o icone/aplicacdo Intel Management Security Status do Intel AMT.
2. Seleccionar o separador Intel AMT.
3. Na caixa Remote Connectivity (Ligagdes Remotas), clicar Connect (Ligar).

*A informag&o constante nesta pagina € disponibilizada pela Intel.
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Definicdes Gerais

A tabela seguinte apresenta as defini¢des predefinidas da Intel® Management Engine BIOS Extension (MEBXx) na pagina das

defini¢cdes gerais.

Password (Palavra-

da ME

passe)

Password admin

Change Intel ME Password (Alteracao da Palavras-passe do Intel ME)

Change Intel ME Password

em branco

Password Policy (Politica de Palavras-passe)

Password Policy

Default Password Only (Apenas Palavra-passe Predefinida) *
During Setup and Configuration (Durante a Instalacdo e Configuragéo)
Anytime (Em Qualquer Momento)

Network Setup (Configuracao de rede)

Network Name Settings (Definicbes de Nome de Rede)

Host Name (Nome do Anfitrido) | em branco
Domain Name (Nome do
P em branco
Dominio)
FQDN Dedicated (Dedicado)

Shared (Partilhado) *

Dynamic DNS (DNS Dinamico)

Disabled (Desactivado) *

Enabled (Activado)

TCP/IP Settings (Definicdes TCP/I1P)

Wired LAN IPv4 Configurati

on (Configuracdo de LAN IPv4 por cabo)

DHCP Mode (Modo DHCP)

Disabled (Desactivado)
Enabled (Activado) *

Wired LAN IPv6 Configurati

on (Configuracao de LAN IPv6 por cabo)

IPv6 Feature Selection
(Seleccdo de
Funcionalidades 1Pv6)

Disabled (Desactivado) *

Enabled (Activado)

A péagina de configuracdo apenas sera exibida se a selec¢éo for enabled
(activado).

IPv6 Interface ID Type (Tipo de
Identificador de Interface IPv6)

Random ID (ID Aleat6rio) *
Intel ID (ID Intel)
Manual ID (ID Manual)

IPv6 Address (Endereco IPv6)

em branco

IPv6 Default Router (Router
IPv6 Predefinido)

em branco




Preferred DNS Address

(Enderec¢o da Gateway em branco
Preferencial)

Alternate DNS IPv6 Address

(Endereco IPv6 do DNS em branco

Alternativo)

Activate Network Access

(Activar Acesso de Rede) Y (Sim) /N (N&o)

Unconfigure Network Access
(Repor Configuracdes
Acesso de Rede Originais)

Y (Sim) / N (N&o)

Remote Setup and Configuration (Instalacdo e Configuracao Remota)

Current Provisioning Mode (Modo de Provisionamento Actual)

Provisioning Record (Registo de Provisionamento)

RCFG

Start Configuration (Iniciar a
Configuragao)

Y (Sim) / N (N&o)

Provisioning Server
IPv4/1Pv6 (Servidor de
Provisionamento:
1Pv4/1Pv6)

em branco

Provisioning Server FQDN
(Servidor de
Provisionamento: FQDN)

em branco

TLS PSK

Set PID and PPS (Definir PID e
PPS)

em branco

Delete PID and PPS (Eliminar
PID e PPS)

Y (Sim) / N (N&o)

TLS PKI

Remote Configuration
(Configuragdo Remota)

Disabled (Desactivado)
Enabled (Activado) *

PKI DNS Suffix (Sufixo PKI
DNS)

em branco

Manage Hashes (Gerir Hashes)

FW Update Settings (DefinicOes de Actualizacao de Firmware)

FW Update Settings (Definicdes de Actualizacdo de Firmware)

Local FW Update Qualifier
(Restricéo de Actualizagéo Local
de Firmware)

Always Open (Sempre Aberto) *
Never Open (Nunca Aberto)
Restricted (Restrito)

Secure FW Update (Actualizacao
Segura de Firmware)

Disabled (Desactivado)
Enabled (Activado) *

* definicdo predefinida

**pPodera causar o desprovisionamento parcial do Intel AMT

1




O Intel ME Platform State Control (Controlo de Estado da Plataforma Intel ME) apenas sera alterado para resolugdo de problemas na Management
Engine (ME).
2 opgéo de desprovisionamento apenas estara disponivel se o Intel AMT estiver provisionado.
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Configuracado do AMT

A tabela seguinte apresenta as defini¢des predefinidas do Intel® Management Engine BIOS Extension (MEBXx) na pagina de
configuracdo do AMT.

OpcoOes de Gestao/Seleccao de Funcionalidades

SOL/IDER

Username and Password
(Nome de Utilizador e
Palavra-passe)

Disabled (Desactivado)
Enabled (Activado) *

Disabled (Desactivado)

SOL Enabled (Activado) *

Disabled (Desactivado)

IDER Enabled (Activado) *

Legacy Redirection Mode
(Modo de Disabled (Desactivado)
Redireccionamento Retro Enabled (Activado) *

Compativel)

KVM Configuration (Configuracdo do KVM)

KVM Feature Selection
(Seleccao de
Funcionalidades KVM)

Disabled (Desactivado)
Enabled (Activado) *

User Consent is not required for KVM session (Nao é necessaria a
User Opt-in (Permissédo pelo | permissdo de um utilizador para uma sessdo KVM)

Utilizador) User Consent is required for KVM session* (E necesséria a
permisséo de um utilizador para uma sessdo KVM) *

Opt-in Configurable from Disable Remote Control of KVM Opt-in Policy (Desactivar o Controlo
remote IT (Permissédo Remoto da Politica de Permissdo do KVM)

Configuravel a partir de TI Enable Remote Control of KVM Opt-in Policy* (Activar o Controlo
Remotamente Remoto da Politica de Permissao do KVM) *

ﬁ NOTA: Para que o KVM funcione, é necessario um CPU Clarkdale/Arrandale.

* Definicdo predefinida

**Podera causar o desprovisionamento parcial do Intel AMT

1 0 Intel ME Platform State Control (Controlo de Estado da Plataforma Intel ME) apenas seré alterado para resolugdo de problemas na Management
Engine (ME).

2 No Enterprise mode (modo Empresarial), o0 nome do dominio é automaticamente fornecido pelo DHCP.

3A opcdo de desprovisionamento apenas estara disponivel se o Intel AMT estiver provisionado.
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Descricao Geral dos Méetodos da Instalacao e
Configuracao

Tal como descrito na secgdo Descricdo Geral da Instalacao e Configuracao, a aplicagcdo de gestdo apenas podera fazer
uso das funcionalidades da tecnologia Intel AMT quando esta se encontrar devidamente configurada no computador. Existem
trés métodos de conclusédo do processo de provisionamento (sendo o primeiro 0 menos complexo):

e Servico de configuracdo — Um servico de configuracdo permite realizar a conclusdo do processo de provisionamento
a partir de uma consola GUI no servidor, exigindo apenas uma intervencdo em cada um dos computadores com o Intel
AMT. Os campos PPS e PID sdo configurados com um ficheiro criado pelo servi¢co de configuragdo, gravado num
dispositivo de armazenamento USB para distribuicdo pelos computadores.

¢ Interface MEBx — O administrador de Tl configura manualmente as definicbes da MEBx (Management Engine BIOS
Extension) em cada um dos computadores com o Intel AMT. Os campos PPS e PID sédo preenchidos por introducao, na
interface MEBXx, das chaves alfanuméricas de 32 e de 8 caracteres criadas pelo servi¢co de configuragéo.

¢ TLS-PKI — Normalmente designado Configuracdo Remota (Remote Configuration - RCFG) ou Configuracdo Totalmente
Automatica (Zero Touch Configuration - ZTC). Este processo faz uso de um certificado associado ao servidor de
provisionamento (ProvisionServer). A hash de certificado devera estar explicitada na lista Management Engine BIOS

Extension (MEBX).
As seccgdes seguintes descrevem detalhadamente estes métodos.
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Servico de Configuracao--Utilizando um Dispositivo USB

Esta seccéo descreve a instalacdo e configuracdo do Intel® AMT utilizando um dispositivo de armazenamento USB. Podera
criar e configurar localmente uma palavra-passe, ID de provisionamento (PID) e frase-passe de provisionamento (PPS) com
um pen drive USB. Tal é igualmente designado provisionamento USB. O provisionamento USB permite-lhe instalar e
configurar computadores manualmente, sem os problemas tipicamente associados a introdu¢cdo manual de cddigos.

NOTA: O provisionamento USB apenas funciona se a palavra-passe do MBEx for a predefinida de fabrica (admi n) . Se a
palavra-passe tiver sido alterada, reponha a palavra-passe predefinida de fabrica, limpando as definicdes do CMOS.

Segue-se a descri¢cdo do procedimento tipico de instalagdo e configuracdo com um pen drive USB. Para informacao detalhada
do Altiris® Dell™ Client Manager (DCM), consulte a pagina USB device procedure (Procedimento com Dispositivo USB).

1. Um técnico de Tl insere um pen drive USB num computador com consola de gestéo.
2. O técnico solicita, através da consola, os registos de instalacao e configuragéo local a um servidor de instalacao e
configuragédo (SCS).
3. O SCS procede da seguinte forma:
1. Gera os respectivos conjuntos de palavras-passe, PID e PSS.
2. Guarda a informacdo na sua base de dados.
3. Devolve a informagéo a consola de gestao.
4. A consola de gestdo escreve os conjuntos de palavras-passe, PID e PPS num ficheiro setup.bin no pen drive USB.
5. O técnico leva o pen drive USB para o local onde os novos computadores Intel AMT se encontram. O técnico procede da
seguinte forma:
1. Monta e conecta os computadores, se necessario.
2. Insere o pen drive USB num computador.
3. Liga esse computador.
6. A BIOS do computador detecta o pen drive USB.
o Caso o encontre, a BIOS procurara o ficheiro setup.bin no inicio do dispositivo USB. Prossegue a partir do passo
7.
o No caso de ndo ser encontrado o pen drive USB ou o ficheiro setup.bin, reinicializa o computador. Ignora os
passos seguintes.
7. A BIOS do computador exibe uma mensagem informando que a instalacdo e configuracgéo ira ocorrer.
1. E lido para a mem@ria o primeiro registo disponivel no ficheiro setup.bin. O processo ira consistir em:
= Validar o registo do cabecalho de ficheiro.
= Localizar o registo disponivel seguinte.
= No caso do procedimento ser bem-sucedido, o registo actual sera invalidado, de modo a que ndo possa
ser usado novamente noutro computador.
2. O processo regista o endereco de memdéria no bloco de parametros do MEBx

3. O processo invoca o MEBX.
8. O MEBXx processa o registo.
9. O MEBx escreve uma mensagem no ecré indicando a conclusdo do mesmo.
10. O técnico de TI desliga o computador. O computador encontrar-se-a, entdo, no estado de configuracéo, estando pronto
para distribuicdo para os utilizadores num ambiente em modo Enterprise (Empresarial).
11. O passo 5 devera ser repetido para os restantes computadores, caso existam.

Consulte o fornecedor da consola de gestdo para mais informacdo sobre a instalacdo e configuracdo utilizando um pen drive
USB.

Requisitos do pen drive USB

O pen drive USB utilizado para instalacdo e configuragcédo do Intel AMT deveréd observar os seguintes requisitos:

Devera ter uma capacidade superior a 16 MB.

Devera ser formatado com o sistema de ficheiros FAT16 ou FAT32.

A dimensé&o do sector devera ser de 1 KB.

N&o poderé ser de arranque (bootable).

Devera ser exclusivamente utilizado para o provisionamento de computadores Intel AMT.

N&o devera conter quaisquer outros ficheiros, seja ocultos, apagados, ou de qualquer tipo.

O ficheiro setup.bin deveréa ser o primeiro ficheiro a ser transferido para o pen drive USB (para Legacy BI10S ou
Dell™ Optiplex™ 980).

¢ O ficheiro setup.bin tera de estar no directério de raiz (para UEFI BIOS ou Dell™ Latitude™ E6410 / E6410 ATG



/ E6510 ou Dell Precision™ Mobile Workstation M4500).
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Procedimento com Dispositivo USB

O moédulo de consola predefinido é a aplicagdo Dell™ Client Management (DCM). Esta sec¢ao descreve o procedimento de

instalacdo e configuracdo do Intel® AMT com o médulo DCM. Tal como anteriormente mencionado neste documento, existem
diversos outros maddulos disponibilizados por fornecedores independentes.

Antes de iniciar o processo, certifique-se que o computador esta configurado e se encontra visivel ao servidor DNS. Mais, que

esta disponivel um dispositivo USB que cumpra os requisitos descritos em Servico de Configuracao--Utilizando um Dispaositivo
USB.

NOTA: Por natureza, o software de gestdo nem sempre exibe um comportamento dindmico ou em tempo real. Na
realidade, € comum ser necessario repetir uma ordem a um computador para que esta seja executada, como por
exemplo um comando de reinicializagdo de um computador.

1. Formate um dispositivo USB com um sistema de ficheiros FAT16 e sem lhe atribuir qualquer nome.
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2. Abra a aplicacédo Altiris® Dell Client Manager fazendo duplo clique no icone do ambiente de trabalho ou através do
menu Iniciar.

(7=

3. Seleccione AMT Quick Start (Inicio Rapido AMT) no menu de navegacdo esquerdo para abrir a Altiris Console (Consola
Altiris).
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4. Clique em <+=> para expandir a seccdo Intel AMT Getting Started (Iniciacdo ao Intel AMT).
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5. Cligue em <+> para expandir a sec¢do Section 1. Provisioning (Seccdo 1. Provisionamento).
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6. Cligue em <+> para expandir a sec¢do Basic Provisioning (without TLS) (Provisionamento Béasico - sem TLS).
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7. Seleccione Step 1. Configure DNS (Passo 1.Configuracdo do DNS).

O servidor de notificagdo, com uma solucdo de gestédo fora de banda instalada, devera estar registado no DNS como
“ProvisionServer”.
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8. Clique em Test (Teste) em DNS Configuration (Configuracdo de DNS). Ecra para verificagdo que o DNS inclui o

registo do ProvisionServer e que aponta correctamente para o Intel setup and configuration server (SCS) (servidor de
instalacdo e configuracéo).
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P

Resslved Intel@® SCS 1P:

Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

T S et [Riw% = 2

Os enderecos IP do ProvisionServer e do Intel SCS ficardo visiveis.
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DNS Configuration

Intel® AMT device setup and configuration requires the presence of 3 Domain Name System
[DNS) Sarvar, The DNS must have information for two antibas:

= The computer running Intel® SCS5 Server must be registered in the DNS

+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS

instances or the server platform has a different name, then CNAME records nesd to be
added to tha DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it

: g ::::“ resolves to the comect Intel@ SCS Server.

Tﬂ#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10 | |
Regolved Intel@® SCS1P: 192.168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP

= & My Pavorites provided by the DHCP to the host OS as its own.

B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its

conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =

B S P o [ et L)

9. Seleccione Step 2. Discovery Capabilities (Passo 2. Funcionalidades Discovery).
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Resolved "ProvisionServer” IP: 192.168.20.10
Resolved Intel® SCS 1P: 192.168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
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10. Verifique que esta definicdo se encontra Enabled (Activado). No caso de se encontrar Disabled (Desactivado), clique

na caixa de seleccdo ao lado de Disabled e cligue em Apply (Aplicar).
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11. Seleccione Step 3. View Intel AMT Capable Computers (Passo 3. Ver Computadores com Intel AMT Activo).
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A lista exibira todos os computadores da rede que tenham as funcionalidades Intel AMT activadas.



s altiris console

[ I . j*.jr&;:um.t;&u.hmum Mﬂ.mwﬂ-mm-mmmmwﬂ'ﬂ@]m Search . |':p

j g | =

Home View HManage Tools Reports Configure  Help =

. N—
= 3 outof Band Management

H 53 alert Standard Farsat Getling Starbed
i ] Colechors
B [ Configraton
2 B Intel® AN Gating Started
2 O Section 1, Prowisioning
= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@ 50 2 Create Frofls
@] 5ien 5. Genersie Secunty Keys
] 5= B Canfigune Automatic Profis Assgnments
%] 5een 7. Morvtor Frovisoning Process
@] 5%ep 5. Monitor Profle Assigneents
B [ Eranie Seeudity (TLS)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

'All Intel® AMT Capable Computers
| 8l comng in tois ool sre Intel® AMT capable.
| Lask Upcnbed: 673772007 13503530 AM

_'f] This collecton has no members.

T T e BT

12. Seleccione Step 4. Create Profile (Passo 4. Criar Perfil).



5 = Windows Inbernet Expl

[+ - [5 uﬁﬁm:m.wwu.mwmm-wmmmmmﬂ tﬂ @]Lm Saarch
S S Z)aes Console 65
<1 altiris console

I T—
2 B Dut of Band Managament L
& B Alert Siandard Formst Gettrg Started == ;
i [ Colechbons Al Intel® AMT Capable Computers
@ 3 Configuration | it car putens in this collection are IntelX AMT cacable.
2 Y InielT AT Gating Started Lok Updated:  S/27/2007 11:08i11 AM
B [ Saction 1, Provisiaong (%) This collection has no members.

& ] Bese Pronesioning (vithout TLS)
Wl Sie0 1L Configure DS
& Swmp 2 Descover Capabiities
0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 5iep 6. Moniter Profie Assigrents
& [ Erwdis Sty (TLS)
# [0 Section 2. Irtel B AMT Tasks
& [ Aeports
B O Tesks

P o
= & My Pavorites
B Altris Conscle Home

Dore. L o v~ T [t = 2

13. Clique no simbolo “+” para adicionar um novo perfil.
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G0 EAE T)arke Conscle 65 I |
1 altiris’ console

Home \View Hanage Tools Reports Configure Help >

G.‘-‘ > [:JH.l!p:ffd.lubnx.l:r\-pm.lmd.l'.uiuﬁmmdmt.mwﬁid-ﬂuﬁbﬂ?-mﬂﬁﬁlﬂ-ﬁ-rel‘lmiﬂ?&ﬂm.ld-lﬁ bt 2 ]
Fip - ) - - e - hrass - ¥

P\ | oL

1 2 1 re i

= B Cut of Band Managament G r’l + & | L
& B Alert Siandacd Format Gatting Starbed ME\I‘IEQE Profiles
# ] Colechors

®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# ] Section 2. Il AMT Tasks
# 1 Reports
H [ Tasks

|}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marmae |LZI|:'-r||:I|.':i -”I.":iI:rIFJtII'II'I

Favorites
= :ﬂ My Favoribes
B Altris Congole Home

Done [ o = o

No separador General (Geral), o administrador poderd alterar o nome do perfil, a sua descricao e a palavra-
passe. O administrador definira uma palavra-passe para futuros acessos de manutenc¢do. Seleccione o botdo de

opc¢ado manual (manual) e introduza a nova palavra-passe.

5 G tnbsrmet

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l " Manual:

:'-E!f.:-'-c"j rl."l.l.'.'l'l.'f'l"
Kerberos -

Confirm password [ll FEARR NIRRT

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

Aseword: ll"'.""‘"'l‘.""

it fskirishoo trvpro. o sllaRis /OOBSC PE A ProfilaDig, Asnx 7 actions.sdd /8 Inkernet




O separador Network (Rede) faculta uma opcdo para permissao de respostas a ping, VLAN, WebUI, Serial over
LAN, e IDE Redirection. No caso de a configuracao do Intel AMT ser manual, esta op¢des estardo igualmente
disponiveis no MEBx.

2 Altiris Console -- Webpage Dialog
B | Pithpej alirisbaoe. brvpea, kocal PRt i OOESC TE R ProfileDig, aspacactoneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris:

L jx

General

¥ Enable ping responss
VLAN
™ use vLan

Enabled Interfaces
™ Web U
¥ Serial cvar LAN
[ IBE redirecton

L], 4 I Cancel I

Pl ket trvord Joc AR DOBSCEHProfteDN a7 acionmad ] S

O separador TLS (Transport Layer Security) permite activar o TLS. No caso de ser activado, sera necessario
fornecer informacgé&o adicional, incluindo a certificate authority (CA - entidade certificadora) server name (nome
do servidor), CA common name (nome comum da CA), CA type (tipo de CA), e modelo de certificado.

8 Altiris Console -~ Webpage Dialog x|
[i2. hetpsfakxisbon.trvpeo bocalfAtrs /OO [EMProfOlg aspiractionmadkd =]
Configure Intel® AMT Setup & Configuration Service Profile O altiris:
TS
™ uUse TLS
Confiqure the Profile Certificates
I
I
[Erterprise =
I
O I Cancel I
P ket trvord Joc AR DOBSCIEMProfieDN s achionma B

O separador ACL (access control list - lista de controlo de acesso) é utilizado para a visualizagdo dos utilizadores
associados ao perfil em questdo, permitindo adicionar novos utilizadores e definir os seus privilégios de acesso.



) Altisis Console -- Webpage Dialog x|
£ | bty adeirisboce, brvpe, ocal PARcs fOOESCEdk ProfileDig, asp 7 actonmadd ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS | AL | Power Palicy |

View and Configure the Profile ACL

Usear |Ac

[ o | e

OK | cancel |

bt [l skirishoo trvpro b sl altines POOBSC JEditProfilaDilg. spxactionmsdd _E Inkernat s

O separador Power Policy (Politica de Energia) apresenta op¢des de configuracdo para selecgdo dos estados de
suspensao para o Intel AMT, bem como o Idle Timeout (tempo de espera em estado inactivo). Para um
maximo desempenho, recomenda-se que o ldle timeout (tempo de espera em estado inactivo) seja sempre 0.

AVISO: As definicbes no separador Power Policy (Politica de Energia) poderéo afectar a conformidade do
computador com a norma E-Star 4.0.

/& Altiris Console -- Webpage Dialog x|
& | hittpesfaltirtsboooe. brvpeo, kocal fARicks fOOESC [Edk ProfileDig, aspod actione=add ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O alt

Configure the Profile Power Policy

Inkel® AMT ks ON in the following host sleep states:
|intel® AMT is always ON [SO-S5) =

Idle Bmacut:
|'3' minutes

oK I Cancel I

It e trpien.Joc l{Altiris OOBSCEditProfilaDiy. s Zactionusdd & rkernat. g

14. Seleccione Step 5. Generate Security Keys (Passo 5. Gerar Chaves de Seguranca).
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5w [ 79 ki atricbeot trvpre, boc al[dlkiis} Corrsobs Tk it sep 1CoreolerGusdm 3 aaBb6T-250b- 42adk 01 86-fact 4000e T bewsdmt ) | +4 || % | [ 5o ch ol
o s d

SR Sy aies coonas || B - B - ieage - o -
21 altiris conscle aMtiatioe i ocal = TRVERON ARt ator f ™ =
Home View HManage Tools Reports Configure Help =

i | w5 m— —
= B Cut of Band Managament j’ﬁ‘; + f].x I
:1:- :ﬂ adert Sandard Format Gettrg Starbed Ma“age I’l_‘,f“Es
B ] Collechors
i g::::::‘f:ﬂw;ﬁwuﬂ Il‘:'r'..'flhl 10 |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun
S [ section &, Pronisionng 3 default_3 1] Digtaull profile
B ) BaseProvassoning (without TLE)
@l 5iep L Configure DS
& Step I Descover Copsbilves
D3 St 3. View Tribel T AMT Capaiie Computers
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ] Erbis Sasity (TLS)
® (O] Section 2 Intel® AMT Tashs
& [ Reports
B 0] Tesks

Favorites -

ey Bows: Ltolofl
B [0 My Faveriter Fager 1 ofl Rows par page: |20 =
B altris Console Home

Pare T T T Lo i EXT

15. Seleccione o icone com a seta que aponta para fora para Export Security Keys to USB Key (Exportar Chaves de
Segurancga para o dispositivo USB).



I Altiris © vers Internet Esiplorer

G0 EAE T)arke Conscle 65 I |
1 altiris’ console -

@_ﬁ: w [0 hatpojstirisbon brvpeo Jocaliikris|Corsole Dt it aspCorsoleGuide 7 3aBb6T-250b-428d-51B6-Fet42x0e P 7bMewGidm x| # || 2 | [Loe 2o
fi- B - rEae - ek -

VR \1 |

Heme View HManage Tools Reports Configure  Help >

Lis ESIEs el

= B3 Dut of Band Management
+ ;l Alert Standard Forsat Gattrg Siarbed Managa SECUI‘it? KE"’E
@ ] Colecbors
®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= ] Base Prenesioning (without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 step 3. veew Inbel AMT Capabie Comouters
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes I Filkwsr By BID: ™ Filtar by PS5

5': Altris Console Home

Done

[T T T T Oyl interme:

16. Seleccione o botédo de op¢do Generate keys before export (Gerar Chaves antes de exportar).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement f.l]g-lﬁE Password
T ed inmenus(ly into the Meragement

et 2 mlopded from LS8 Key ortyped in

LS Exten

ELIRET

irtel(F ME Passwiond: peliza
Export Result
To treate and downlond USE bLay Ma, Fest canfegure satings and dick Geanarate lila. ang than
2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




17. Introduza o numero de chaves a gerar (depende do nimero de computadores a ser provisionado). O valor predefinido
é 50.

; Altiris Consale -~ Webpage Dialog

8 hickpeffakirisho. brvping, bocal Akt [ OOBSC Se0usityMER:Sat tingsP age- aspit selach ad=Sapr=axport ﬂ
Export Security Keys to USB Key Oy altiris

Export keys
|
£ Gnhy selected

= Generate keys before export:
Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteks Manhagement Engine Password
Intel® ME Password: |adn1|n

New Inteld Management Engine Password
This paszeard o either uploaded from 58 key o yoed In- manually ke the Mamogemant

Enging

Intel@ ME Password: [Nz

Export Resull
To trawis and downlesd USE ey Be. Rt cosfigurd aetbngs aod dick Genarsts fila. and tha
Avadable: Ho data sxported yet Generate | Close j

= Generate keys before export:
Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteks Management Engine Password
Intel® ME Password: la-:|r1ln

New Inteld Management Engine Password
This & i mithes ced form B2 key or kyoed in-manually it the Managemant
Engine Ml BOTGHE
Intel@ ME Password: [el1za
Export Result
To raws & rilesd USE aieihgiire [ Ganarmbs ila, =
svadable: Mo data sxported yet Generate | Close |
it akrishos.tr vpro boc Mt O0BSC Sec_rk yMEB SebtingsPags aspec g Irternet =

19. Clique em Generate (Gerar). Uma vez que as chaves tenham sido criadas, surgira uma hiper ligacdo ao lado do botdo



Generate (Gerar).

=
)

€ Oty selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault IntelE Management Engne Passward
Intel® ME Password: Iadmin

Hew Intel® Management Engine Password

This pasewacd iv sither upfoaded from USE key or tvped in manually inte the Mansgemant
Engin BI EXE@nEson Borae

Intel® ME Password: [oeliza
Export Result
To craais and download USE ey e, Feat camfsgure satngs and dick Genarats file: and than
thizh Dowrload USE Lay e, Placs donnlosdad e b the USE Starmge Davice

Avadable: Mo data exported ya Generate | Close J

it s tshoretrpr o boc Al it OBSC | Sec_riky MEB:Sebting=Page asped gl Internet Iz

20. Insira o dispositivo USB devidamente formatado num conector USB do Servidor de Provisionamento.

21. Clique na ligacdo Download USB key file (Transferir o ficheiro de chave USB) para transferir o ficheiro setup.bin
para o dispositivo USB. O dispositivo USB é reconhecido automaticamente; grave o ficheiro no dispositivo USB.

NOTA: No caso de serem necessarias mais chaves no futuro, o dispositivo USB devera ser reformatado antes de
proceder a gravacao do ficheiro setup.bin.



£ Only selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: Jadmin

Hew Intel® Managemant Engine Password
Thizs pesrword ix sither upfoaded from USE key or tvped in manually into the Mansgemant
Engine BIOE EMtanEson Breen

Intel® ME Password: [z

Export Result
To crepte pnd download UED ey Ha, Gt conbgure aetisngs end click Ganermats file. and then
dick Download USE key fils. Flace downlosded file to the USE Storage Cevies.,

Avaiable: Dty Uk oy the Generate Ciose |
Ef2TI2007 1LeL2pd3 AM
Ttk fakirtshantrvpr Joc sl Altris OOBSC{SecurityMEB: Sebting:Page s gl Inkernst |

a. Cligue em Save (Gravar) na caixa de dialogo File Download (Transferéncia de Ficheiro).

File Downdoad | x|

E;mnihmlthi:ﬂmwﬁtdlnunmmw

@ Mams. sstup,bin
Tupe:  Unbnowen File Typs, 25.56B

Fro: - altirisbo. brvgea.local

Bd | s | [Casel ]

i \whde fles From the Inbemed can be el some fls: can potertialy
@ Fvm ywow comgriter. 1f you do not st the sowce, do not find a
peogiam ba open this fie o save this e Whet's the i

b. Confirme a localizacdo de gravacdo Save in (Guardar em): dispositivo USB. Cligue em Save (Guardar).

Savmine | <= Removable Disk [E:) = QuE o E-

WMy Pecant
[hocumeris

.

[Dezkiop

=

My Deciments

.
-
Iy Compebes

L 1
H




c. Clique em Close (Fechar) na caixa de didlogo Download complete (Transferéncia Concluida) .

Downdead complete . =[00) =]

. Dowsrload Complets

sebup. ki From altirisbos. brvpeo,logal
EEENREEENEEEEEENENENNEEENENNEEENERENNRERNEE
Domenloaded: 25.5E I | s

Drovenioad B! Exjsetup.bin

Trarsher rate: 25, 5B S

™ EClose this dalog box when download compleles

gpen | Openfoder |[ Cize |

O ficheiro setup.bin encontrar-se-a visivel na Explorer window (Janela de Exploracao).

(e =101 x|
#.

Py T8e
Marne | 528 | Type | Date Moddied | artrioutes |

File and Folder Tasks ¥ | | Slsetpbin | 26KE  BIN File BJZTI2007 LLTIZAM A

Removahle Disk: (E:)
Remavable Disk

Fil Sysboms FAT

22. Feche Export Security Keys to USB Key (Exportar Chaves de Seguranca para o dispositivo USB) e as janelas de
exploracdo do dispositivo para regressar a Altiris Console (Consola Altiris).

23. Leve o dispositivo USB até ao computador de destino, insira o dispositivo e ligue o computador. O dispositivo USB sera
imediatamente reconhecido e surgira a solicitagao:

Continue with Auto Provisioning (Y/N) (Continuar o Provisionamento Automatico - S/N)

Prima <y>.



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press any key to continue with system boot... (Prima qualquer tecla para prosseguir com a inicializacdo
do sistema...)

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZB83-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

24. Uma vez terminado, desligue o computador e regresse ao servidor de gestéo.

25. Seleccione Step 6. Configure Automatic Profile Assignments (Passo 6. Configuragédo da Atribuicdo Automética de
Perfis).
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SF S0 %) akins Console 6.5 I | fi- B - rEae - ek -
<1 altiris console i B Brépe Tocsl = TRUBRO\ A Infetator f
Home View HManage Tools Reports Configure Help =
i .'
= B3 ut of Band Managament | j’“’?[*@‘zﬁléﬁﬁ i
Y e AN Pl e e MR S Manage Security Keys
@ ] Colecbors
®E 1 Configraton

B Intel T AMT Gatlong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
0} 5:e0 3 veew Intel @ AMT Caoable Computers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ) Tesks

Favorites by

S (& My Faverites [ Filkar by BID: [ Filtar by PES:

B Altris Congole Home

Dona T T T T O @intemet [ =

26. Confirme que a definicdo se encontra activada. Na caixa pendente Intel AMT 2.0+, seleccione o perfil previamente
criado. Configure as restantes definicbes do ambiente.



v altiris console

sHirnboy trepodoeal « TRHYSAD Adminrbator

- Home View Hanage Tools Reports Configere Help =

b - IS—

= 3 outof Band Management
H 5 alert Standard Farsat Getling Started
i ] Colecbors
B [ Configuration
= B IntelX AMT Geting Started
8 O Section i, Provisioning
= ] Basic Provmoning (vehout TLS)
] Step 1 Configurs DRS
& 5tep 2 Depcover Copablibes
B seep 3. view Intel @ AMT Capabie Comoutars
4T w04 Create Profls
G Sten 5. Ganerste Secunty Keys
Wl 5t=p 6. Comfigure Automatic Profls Assgnments
#) Sep 7. Monitor Frovisoning Process
@) 5%e0 5. Monitor Profile Assigneents
& O Emanie Seeurity (TL5)
# (] Secton 2. Intel® AMT Tasks
# 1 Aeporss
B O Tasks

= [ My Favontes
§ Alis Conscle Home

Resource Synchronization

| W Enable {currently enabled) |

Haw profite apsignmanis wil be oaked svromaticelly for all spsterns that s 0 unpoviziooed stete snd hawe
Fully Qualified Domain kame (FZON) found in the Rotification Server database based on the system ULID;

™ Intad® AMT 1.0 to profile: [default_3 =)
FF Intsl@ AMT 2.0+ to profile: | default_3 ¥]

synchronize Inteld SCS and Motification Server resotrces
™ Remove duplicate Intel® AMT resources from Notification Server database

¥ Erable Schedula: |Dady =]

At 2110 Ak E'\-;E!"" 1 days, starting Snlurda"(,. January 01; 2005

Last synchronization statistics
Currant statieg: nactive

Last Synchromzed: 6/27/2007 2:10:11 AM

Total Devices: o
Assigned resources: o
Craated resources: i}
Clzaned resources: o

[ Run now |

T o e [*aom =

27. Seleccione Step 7. Monitor Provisioning Process (Passo 7. Monitor de Processo de Provisionamento).



I Altiris Co

ale b5 = Windows Internel Explorer

G 4 #jakiis Console 6.5
<1 altiris’ console

® B et Standard Forsat Gatbrg Staried
@ O] Colechors
& O Configuration
2 B Intel® AMT Gattng Started
2 O Saction 1. Provisioning
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Siep 2 Descover Copsbilies
0} 5:eo 3. veew Intel @ AMT Caoable Computers
4T 5tea 4, Craate Profle
G S0 5. Generste Secunity KEys
2] Step 8. Configure Automatic Profie Assignments
R Siep 7. Monitor Frovisoning Process
] 5w B, Monitor Frofle Assigrments
& [ Erwdis Sty (TLS)
# (0] Section 2. Intel® AMT Tasks
& [ Aeports
B O Tesks

= & My Pavorites
B Altris Conscle Home

Resource Synchronization

; W Enable {currently enabled) |

Hew protie azsignmenis wil be created svtomatically. for all systerns that are 1n unprovisioned state and have
Fully Qualified Domain Kame (FZON] Found in the Rotificstion Sarver database based on the system LWID.

I Intel® AMT 1.0 to profila: [default_3 =]
¥ Intel@ AMT 2.0+ to profils: !dcl'aultj -]

| Synchronize Intekd SCS and Notification Server resources
™ Remove duplicate Intel® AMT resources from Notification Sarver database

W Enable Schedula: |Dady b
At 2:10 AM avery 1 days, starting Saturday, Januany 01, 2005

Last synchronization statistics

Current status: Inactive

Last Synchronized: &/27/2007 2:10:11 AM
Total Davices: (i}

Asszigned resources: i}

Created resources: 1]

Cleaned resources: 1]

| Run now |

"Anpwlmm{

L I 2 T BT

Os computadores nos quais as chaves foram instaladas comecardo a surgir na lista. Inicialmente o estado sera
Unprovisioned (Desprovisionado), mudara depois para In provisioning (Em Provisionamento) e, no final do
processo, para Provisioned (Provisionado).
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# [ Corfigr
& nga::nwwsmw [UUID [FADM [Status | Provision Date[Version [Profile

B [ Section 1. Provisianing
& ] Basic Provisioning {without TLS)
@l S L Configue DS
. Step 2. Decover Copobilties
B sSten 3 view Intel T AMT Cagatie Computers
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28. Seleccione Step 8. Monitor Profile Assignments (Passo 8. Monitor da Atribuicdo de Perfis).
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Os computadores aos quais foram atribuidos perfis comecarédo a surgir na lista. Cada computador sera
identificado pelas colunas FQDN, UUID e Profile Name (Nome de Perfil).
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Uma vez que os computadores tenham sido provisionados, ficardo visiveis na pasta Collections (Colecg¢des) de
All configured Intel AMT computers (Todos os computadores Intel AMT configurados).
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Activacao Operacional do Sistema

Uma vez que um computador esteja pronto para ser entregue a um utilizador, ligue-o a uma fonte de alimentacéo e a rede

de computadores. Use o Intel® 82566DM NIC integrado. A tecnologia Intel Active Management Technology (Intel AMT) né&o
funciona com outra solugcédo NIC.

Ao ser ligado, o computador ird imediatamente procurar um servidor de instalacdo e configuracdo. No caso do computador
encontrar este servidor, o computador com o Intel AMT ira enviar a mensagem Hello ao servidor (o utilizador devera ter
previamente activado o acesso a rede, seja através do MEBx ou da utilizagdo do Intel Activator).

DHCP e DNS deverao estar disponiveis para que a procura do servidor de instalacdo e configuragéo ser realizada
automaticamente. No caso de ndo existir DHCP e DNS, deverao ser manualmente configurados os enderecos IP dos servidores
de instalagéo e configuragcdo (SCS) no MEBx do computador com Intel AMT.

A mensagem Hello contém a seguinte informacao:

Provisioning ID (IP de provisionamento)

Universally Unique Identifier (UUID - Identificador Unico Universal)
IP Address (Endereco IP)

Numeros de versdo da ROM e do firmware (FW)

A mensagem Hello é transparente ao utilizador final. Ndo existe qualquer forma de ter conhecimento que o computador se
encontra a enviar esta mensagem. O SCS usa a informag&do da mensagem Hello para iniciar uma ligagédo TLS (Transport
Layer Security) ao computador Intel AMT utilizando um algoritmo de encriptagdo com Chave Pré-partilhada (PSK - Pre-Shared
key) TLS, no caso de ser suportado TLS.

O SCS utiliza o PID para procurar a frase-passe de provisionamento (PPS) na base de dados do servidor de provisionamento e
usa o PPS e PID para gerar o Pre-Master Secret de TLS. O TLS é opcional. Utilize o TLS para transacc¢des seguras e
encriptadas, no caso da infra estrutura se encontrar disponivel. No caso de nédo utilizar o TLS, sera utilizado o mecanismo de
autenticacdo HTTP Digest para autenticacdo mudtua. O HTTP Digest ndo apresenta tanta seguranca quanto o TLS. O SCS
acede ao computador Intel AMT com o nome de utilizador e palavra-passe, e provisiona os seguintes dados:

Novos PPS e PID (para instalagcéo e configuragao futura)
Certificados TLS

Chaves privadas

Data e hora actuais

Credenciais do HTTP Digest

Credenciais de Autenticagdo HTTP

O computador transitara do estado de configuragdo para o estado de provisionado e o Intel AMT estara totalmente
operacional. Uma vez no estado de provisionado, o computador podera ser gerido remotamente.
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Controladores do Sistema Operativo

O AMT Unified driver (Controlador Unificado AMT) devera ser instalado no sistema operativo, para que nédo existam
dispositivos desconhecidos no Gestor de Dispositivos. Este controlador é descrito abaixo. Ao contrério das versdes anteriores
(3, 4, ou 5), nas quais existiam dois controladores separados, HECI e LMS/SOL, que o utilizador teria de instalar, a versdo
actual faculta ambos os controladores num Gnico médulo, denominado AMT Unified Driver (Controlador Unificado AMT).
Quando o mddulo do controlador unificado for instalado, este seré responsavel pela operacdo de ambos os dispositivos PCI,
presentes no Gestor de Dispositivos.

AMT Unified Driver (Controlador Unificado AMT)

O controlador do Intel® AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS) encontra-se disponivel em
support.dell.com e no ResourceCD em Chipset Drivers (Controladores do Chipset). O controlador é designado Intel AMT
SOL/LMS. Uma vez que aceda ao controlador, execute o ficheiro; depois da sua descompressao (unzip), solicitara ao utilizador
permissdo para prosseguir o processo de instalacéo.

Depois de instalado o controlador SOL/LMS, a PCI Serial Port (Porta Série PCI) sera a Intel Active Management
Technology - SOL (COM3).

Controlador HECI

O controlador Intel AMT Host Embedded Controller Interface (HECI) esta disponivel em support.dell.com e no ResourceCD,
em Chipset Drivers (Controladores de Chipset). O controlador é designado Intel AMT HECI. Uma vez que aceda ao
controlador, execute o ficheiro; depois da sua descompressédo (unzip), solicitara ao utilizador permissédo para prosseguir o
processo de instalacéo.

Depois de instalados os controladores HECI, o PCI Simple Communications Controller (Controlador de comunicacfes
simples PCI) sera a Intel Management Engine Interface.
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Interface Web do Intel AMT

A Intel® AMT WebGUI é uma interface web para gestdo remota, de funcionalidade restrita, via browser. A WebGUI é
frequentemente utilizada para realizar testes de verificacdo da correcta instalagdo e configuracdo do Intel AMT num
computador. Se a ligacdo entre um computador anfitrido com a WebGUI e um computador remoto for bem-sucedida, tal é
indicador que a instalagédo e configuracdo do Intel AMT foi bem-sucedida neste ultimo.

®

A Intel AMT WebGUI é acessivel através de qualquer Web browser, tal como o Internet Explorer—.

A gestdo remota com restricdo funcional inclui:

Inventario de hardware

Registo de eventos

Reinicializacdo remota de computador
Alteracdo das defini¢cdes de rede
Criacdo de novos utilizadores

ﬁ NOTA: As instrucdes de utilizagcdo da interface WebUI interface estao disponiveis no site web do Intel AMT.

Siga os passos seguintes para ligar a uma Intel AMT WebUI num computador que esteja devidamente configurado.

Interface Web do Intel AMT

1.

7.

Ligue o computador com o Intel AMT, assegurando-se que a instalagdo e configuracdo do Intel AMT esteja concluida
neste.

. Abra o Web browser num segundo computador, como por exemplo o computador de gestdo, que se encontre na

mesma sub-rede do computador Intel AMT.

Ligue ao endereco IP e respectiva porta especificados no MEBx do computador Intel AMT. (exemplo:
http://ip_address: 16992 ou http://192. 168. 2. 1: 16992)

A porta predefinida é a 16992.

NOTA: Para ligar a Interface Web do Intel AMT de um computador que tenha sido configurado para funcionar no
modo Enterprise (Empresarial), use a porta 16993 e https://.

Se for utilizado o DHCP, use o nome de dominio totalmente qualificado (FQDN) para o ME. O FQDN é a combinacao dos
nomes do anfitrido e do dominio. (exemplo: http://host _nane: 16992 ou http://systeml: 16992).

O computador de gestao ir4 estabelecer uma ligagdo TCP ao computador Intel AMT e aceder a pagina web principal
local servida pela Management Engine do computador Intel AMT.

Introduza o nome de utilizador e palavra-passe. O nome de utilizador predefinido € adni n e a palavra-passe é a que
foi previamente definida, aquando da configuragéo do Intel AMT no MEBX.

Verifique a informacdo do computador e altera¢fes desejadas.

ﬂ NOTA: Podera alterar a palavra-passe do MEBx do computador remoto, na WebUI. A alteracdo da palavra-passe
na WebUI ou numa consola remota ira resultar na existéncia de duas palavras-passe. A palavra-passe nova,
designada palavra-passe do MEBX, funcionara apenas com a WebUI e consola remota. A palavra-passe MEBX
local, utilizada para aceder localmente a MEBXx, ndo sera alterada. Note que tera de recordar ambas as palavras-
passe do MEBX, a local e a remota, para aceder ao computador, local ou remotamente, respectivamente. Quando
a palavra-passe do MEBx é inicialmente definida na configuragdo do Intel AMT, esta servira tanto para acesso
local, como remoto. No caso da palavra-passe remota ser alterada, estas ficardo dessincronizadas.

Seleccione Exit (Sair).
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Descricao Geral do Redireccionamento do AMT

O Intel® AMT permite o redireccionamento de comunicagdes série ou IDE originadas num cliente para uma consola de gestéo,
independentemente do estado operacional e de energia do cliente. O cliente apenas tera de ter a fungédo Intel AMT, estar
ligado a uma fonte de alimentacédo e a rede. O Intel AMT suporta Serial Over LAN (SOL, redireccionamento de texto/teclado) e
IDE Redirection (IDER, redireccionamento de CD-ROM) em TCP/IP.

Descricao Geral do Serial Over LAN (SOL)

O Serial Over LAN (SOL) permite a emulagdo de uma comunicagao via porta série através de uma rede comum. O SOL podera
ser utilizado pela generalidade das aplicagbes de gestdo, nas quais, regra geral, é necessaria uma ligacdo de porta série local.

Ao ser estabelecida uma sessao SOL activa entre um cliente Intel AMT e uma consola de gestéo, utilizando a biblioteca de
redireccionamento do Intel AMT, as comunicacdes série do cliente sdo redireccionadas através do Intel AMT para a ligacao
LAN, sendo disponibilizadas a consola de gestdo. De modo similar, a consola de gestdo podera enviar dados de comunicacao
série através da ligacado LAN, aparentando que estes foram recebidos pela porta série do cliente.

Descricao Geral do Redireccionamento do IDE

O redireccionamento do IDE (IDER - IDE Redirection) é capaz de emular uma unidade de CD IDE, uma unidade de disquetes
preexistente ou uma unidade LS-120 através de uma ligacdo de rede comum. O IDER permite a maquina de gestdo
disponibilizar aos seus clientes uma das suas unidades locais, através da rede. Uma vez criada a sessdo IDER, o cliente
podera utilizar o dispositivo remoto como se este estivesse directamente ligado a um dos seus canais IDE. Esta funcionalidade
podera ser (til para reinicializar remotamente um computador que nao esteja respondendo. O IDER néo suporta formato
DVD.

Por exemplo, o IDER é utilizado para reinicializar um cliente sistema operativo corrompido. Primeiro, é colocado um disco de

arranque na unidade de disco da consola de gestdo. Quando a consola de gestdo abre a sessdo TCP de IDER, ira passar esta

unidade como parametro. O Intel AMT regista o dispositivo como um dispositivo virtual IDE no cliente, independentemente do
estado operacional ou de energia do mesmo. O SOL e o IDER poderao ser utilizados em simultaneo, uma vez que a BIOS do

cliente podera necessitar de ser configurada de modo a poder arrancar a partir do dispositivo virtual IDE.
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Aplicacao Intel® Management and Security Status

A aplicagao Intel® Management and Security Status (IMSS - Aplicagédo Intel de Estado de Gest&o e Seguranca) disponibiliza

informacado sobre os servicos Intel® Active Management Technology (Intel AMT) e Intel® Standard Manageability da
plataforma.

O icone da aplicacdo Intel Management and Security Status indica se os servicos Intel AMT e Intel Standard Manageability se
encontram em execucdo na plataforma. O icone encontra-se na area de notificacdo. Por predefinicdo, o icone de notificagcdo é
exibido sempre que o Windows™ inicia.

Existe uma versao diferente da aplicagdo Intel Management and Security Status para funcionamento com cada uma das
geracgdes do Intel AMT (4.x, 5.x, 6.x). Esta sec¢éo descreve a aplicagdo Intel Management and Security Status para a geragéo
6.x do Intel AMT.

Para informacgé&o adicional clique aqui Intel Management and Security Status Application.

ﬁ NOTA: No caso da aplicagdo Intel Management and Security Status estar configurada para executar automaticamente
no inicio do Windows, o icone surgira na area de notificacdo apenas se o Intel AMT ou o Intel Standard Manageability
estiverem activados na plataforma. No caso da aplicacdo Intel Management and Security Status ser iniciada
manualmente (através do menu Iniciar), o icone seré carregado na area de notificacdo mesmo que nenhum desses
servicos esteja activado, desde que os todos os controladores estejam devidamente instalados.

ﬂ NOTA: A aplicacdo Intel Management and Security Status ndo exibe a informacdo em tempo real. Os dados sédo
actualizados com intervalos distintos.

A informagdo constante nesta pagina é disponibilizada pela Intel.
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Solucao de problemas

Esta pagina descreve algumas medidas elementares de resolucdo de problemas que possam surgir na configuragdo do Intel®
AMT. Consulte sempre o DSN para obter mais informacdo sobre resolugéo de problemas.

Reposicao das Predefinicoes

A reposicdo das predefinicdes (Return to default) € também designada “desprovisionamento” (un-provisioning). Um
computador com o Intel AMT devidamente instalado e configurado podera ser “desprovisionado” na opcao de Un-Provision
(Desprovisionamento), existente no ecra Intel AMT Configuration (Configuracdo do Intel AMT).

Siga os seguintes passos para “desprovisionar” um computador:
1. Seleccione Un-Provision (Desprovisionamento) e, depois, seleccione Full Un-provision (Desprovisionamento Total).

O Full Un-provision (Desprovisionamento Total) esté disponivel para os computadores provisionados para o SMB Mode
(Modo PME). Esta opgéo repde as predefinicdes de fabrica na configuracdo do Intel AMT e NAO afecta a configuracgéo do
ME ou as suas palavras-passe. Os computadores provisionados para o Enterprise Mode (Modo Empresarial) poderao
assumir estados de desprovisionamento total e parcial. Um desprovisionamento parcial repde a totalidade das
predefinicbes de fabrica na configuragéo do Intel AMT, com a excepc¢ao do PID e PPS. Um desprovisionamento parcial
NAO afecta a configuracdo do ME nem as suas palavras-passe.

Decorrido cerca de 1 minuto, surgira uma mensagem informando do desprovisionamento. Uma vez concluido o
desprovisionamento, a aplicacdo devolve o controlo ao ecré do Intel AMT Configuration (Configuracdo do Intel AMT).
Uma vez que o computador se encontrara no modo predefinido - o Enterprise Mode (Modo Empresarial), estardo de
novo disponiveis as op¢des Provisioning Server (Servidor de Provisionamento), Set PID and PPS (Definir PID e PPS)
e Set PRTC (Definir PRTC).

2. Seleccione Return to previous menu (Voltar ao menu anterior).
3. Seleccione Exit (Sair) e prima <y> (Sim).

O computador seré reiniciado.

Flash do Firmware

A actualizacdo do Intel AMT com uma versdo mais recente é conseguida realizando um flash do firmware. A funcionalidade de
flash automético poderé ser desactivada seleccionando Disabled (Desactivada) na definicdo Secure Firmware Update
(Actualizacdo Segura de Firmware) na interface do MEB. Se esta opc¢éo estiver desactivada, surgirA uma mensagem de erro
de firmware ao tentar realizar o flash da BIOS.

O flash de firmware NAO PODERA ser realizado para uma versdo anterior ou igual & que estiver instalada. A imagem para
flash do firmware, quando existente, podera ser transferida de support.dell.com.

Serial-Over-LAN (SOL) / IDE Redirection (IDE-R)

No caso de ndo poder utilizar IDE-R ou SOL, siga 0s passos seguintes:

No ecré inicial de arranque, prima <Ctrl><p=> para aceder aos ecras do MEBXx.

Quando for solicitada a palavra-passe. introduza a nova palavra-passe do Intel ME.

Seleccione Intel AMT Configuration (Configuracdo do Intel AMT), e prima Enter.

Seleccione Un-Provision (Desprovisionamento), e prima Enter.

Seleccione Full Unprovision (Desprovisionamento Total), e prima Enter.

Reconfigure as definicdes na opgdo do menu Intel AMT Configuration (Configuracdo do Intel AMT) tal como se
descreve agui.
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